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Convergence IT/OT
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Gouvernance distincte

Equipes métiers dédiées

Premières prises de conscience de 
façon indépendante

Gouvernance partagée

Formation croisée des équipes IT/OT

Intégration forte entre les processus 
portés par IT et OT

Sensibilisation des équipes, échanges 
entre les instances IT et OT, voire 

instances communes

Convergence sur les objets communs

Gouvernance commune/intégrée

Adoption et installation de 
systèmes IT dans le périmètre OT

Industrialisation de matériels IT 

Plateforme technologique intégrée

Connexion des équipements 
industriels à Internet 

Interconnexion de l’OT avec 
l’infrastructure IT

Industrie du Futur, jumeaux 
numériques, cyber physical systems, 

sécurité by design

Réseaux séparés
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de vie différents
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Confidentialité
& Intégrité 

Passé

Futur

Evolutions Technologiques Evolutions de la Gouvernance

Diapo groupe cyber OT du GIMELEC



Attentes essentielles IT/OT
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Modèle PURDUE
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L2    Supervision et Contrôle

L1   Automatismes 

L0   Capteurs Actionneurs

L4   Gestion de l’entreprise 
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Projet RESEAU

► Réseau : composant essentiel d’une entreprise et de son 
système de production

► Interconnecte des métiers, des installations, des personnes 
liés aux process IT et OT

► Étude doit intégrer toutes les parties prenantes
• Internes

o Production
o Travaux neufs
o DSI
o Maintenance

• Externes
o BE
o Intégrateur
o Constructeur machine
o Fournisseur équipements



PRESENTATION DE NOTRE DEMARCHE

Définition 
du projet

Analyse 
fonctionnelle

Tests de 
validation

Conception 
générale

Tests 
d’intégration

Conception 
détaillée

Tests 
unitaires

Implémentation

Tests et 
intégration



ANALYSE FONCTIONNELLE

► Expression du besoin
• Écosystème
• Métiers et interactions
• Rôles et responsabilités

► Spécifications fonctionnelles
► Contraintes

Analyse 
fonctionnelle



ANALYSE FONCTIONNELLE

► Expression du besoin
► Spécifications fonctionnelles

• Applications
• Interconnexions
• Disponibilité
• Accès à distance
• Cybersécurité
• Maintenabilité
• Administration

► contraintes

Analyse 
fonctionnelle



ANALYSE FONCTIONNELLE

► Expression du besoin
► Spécifications fonctionnelles
► Contraintes

• Zone/Équipements à couvrir
• Infrastructures existantes utilisables
• Budget

Analyse 
fonctionnelle



CONCEPTION GÉNÉRALE ET DETAILLEE 

► Principes architecture matérielle
► Description fonctionnelle
► Implantation sur site
► Choix matériels et logiciels
► Configuration logicielle des équipements
► Configuration des logiciels
► Phasage projet

Conception



ARCHITECTURE MATERIELLE – IT/OTConception 
générale



ARCHITECTURE MATERIELLE – OTConception 
générale



IMPLÉMENTATION - MAQUETTE

► Pour tests d’intégration sur plateforme
► Souvent conservée après le projet, pour tests, évolutions, formation

Implémentation



FAT : FACTORY ACCEPTANCE TESTS

► sur maquette
► Tests d’intégration de l’ensemble des fonctionnalités, 

avec un sous-ensemble d’équipements

Tests 
d’intégration



AUDIT DE DÉPLOIEMENT MATÉRIEL

► Qualité du câblage
► Règles de pose
► CEM
► Certification de liens

Tests 
d’intégration



SAT : SITE ACCEPTANCE TESTS

► Sur l’installation finale
► Tests d’intégration de l’ensemble des fonctionnalités, 

avec l’ensemble des équipements

Tests 
d’intégration



Cartographie des réseaux OT



C o p y r i g h t  A G I L i C O M

➢Maîtriser le système d’information OT
• Vision commune partagée
• Indispensable au pilotage
• Facilite la réflexion sur les évolutions
• Capitalisation d’expérience et prise de décision
• Maintien en condition de sécurité

➢Protéger le système d’information
• Identifier les systèmes critiques et exposés
• Anticiper les problèmes (attaques, pannes)

POURQUOI CARTOGRAPHIER ?



C o p y r i g h t  A G I L i C O M

CARTOGRAPHIER LE SI

➢ Présente le SI sous forme de vues
• Synoptiques et listes
• Représentations partielles
• Aident à la lisibilité

➢ Consultation de la cartographie
• Statique
• Dynamique



C o p y r i g h t  A G I L i C O M

MODÈLE DE CARTOGRAPHIE

➢ Vision métier
• La vue de l’écosystème
• La vue métier

➢ Vision applicative
• La vue des applications
• La vue de l’administration

➢ Vision infrastructure
• La vue des infrastructures logiques
• La vue des infrastructures physiques



C o p y r i g h t  A G I L i C O M

VUE DE L'ÉCOSYSTÈME



C o p y r i g h t  A G I L i C O M

VUE DES MÉTIERS



C o p y r i g h t  A G I L i C O M

VUE DES APPLICATIONS - SYNOPTIQUE



C o p y r i g h t  A G I L i C O M

VUE DES APPLICATIONS - OUTILS

➢ Représentation graphique de tous les flux

➢ Quel asset communique avec quel asset ?

Convoyage

Remplissage



C o p y r i g h t  A G I L i C O M

VUE DES APPLICATIONS - OUTILS

➢ Détail de chaque flux par asset

➢ Quels protocoles sont utilisés, et vers quels assets ?



C o p y r i g h t  A G I L i C O M

VUE DE L'ADMINISTRATION



C o p y r i g h t  A G I L i C O M

VUE LOGIQUE - SYNOPTIQUE

➢ Sous-réseaux IP et routeurs



C o p y r i g h t  A G I L i C O M

VUE LOGIQUE - OUTILS

➢ Représentation Seckiot

➢ Sous-réseaux et flux routés



C o p y r i g h t  A G I L i C O M

VUE PHYSIQUE - SYNTHÉTIQUE

➢ Inventaire des assets

➢ Représentation de la topologie physique

• Infrastructure

• Clients / serveurs / automates …

• Liens physiques entre assets

• Localisation



C o p y r i g h t  A G I L i C O M

VUE PHYSIQUE - DÉTAILLÉE

➢ Représentation graphique dans SINEC NMS

➢ Surveillance continue possible



Découvrez HDR Flex sur YouTube

à vos côtés 24/7 pour vos réseaux 
industriels

https://www.youtube.com/watch?v=xK_QAJQvNQY&t=1s
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