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Concevoir, fiabiliser et cybers



Notre meétier, la RéseauGérance Industrielle ‘

Concevoir, fiabiliser et cybersécuriser vos réseaux industriels

Fourniture
mise en ceuvre
équipements et

applications

"ETHERNET A . r ° o . [
INDUSTRIEL i%%%%g EtherNet/PY> @ 5@ “ BACnet ’;‘LOSF’ “Modbus @ I0-Link CANopen  EtherCAT. ™

Cybersécurité OT

Formation Assistance
24/[7

Architecture Audit
réseaux OT Diagnostic
Cartographie

AGILICOTI]
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' Conception d'architecture réseau OT
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Convergence IT/OT

Confidentialité Disponibilité
. p- T Evolutions Technologiques Evolutions de la Gouvernance
& Intégrité & Fiabilité
4 N
Passe B BRI Gouvernance distincte
Technoiloglleslet el Equipes métiers dédiées
de vie différents
o J
( . L )
Connexion des équipements
_____________________________________ industriels a Internet Premiéres prises de conscience de
Interconnexion de I'OT avec fagon indépendante
I'infrastructure IT
o J
4 o L . )
. . . Sensibilisation des équipes, échanges
Adoption et installation de . quip . :
N P entre les instances IT et OT, voire
systemes IT dans le périmétre OT .
instances communes
Industrialisation de matériels IT .
\ Convergence sur les objets communs )
4 Gouvernance partagée A
Industrie du Futur, jumeaux . L, L
- . Formation croisée des équipes IT/OT
numeériques, cyber physical systems,
sécurité by design Intégration forte entre les processus
\_ portés par IT et OT )
4 )
Plateforme technologique intégrée Gouvernance commune/intégrée
- J

AGILICOTI]
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Attentes essentielles IT/OT

oT
Disponibilité Disponibilité
Fiabilité Fabile
Intégrité Intég rité
Maintenabilité Maintenabilité
Confidentialité COnfidentialité

AGILICOT1]
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Modele PURDUE

Echelle Purdue - ISA99 Exemple d’architecture (non exhaustif) Normes IT / OT / Sureté

Gestion de I'entreprise

L
4

E%F_B Serveur Serveur
&E _ mail web
=T |
=] =) = ISO
[ o) 27000
DMZ [~ -4 Q
industrielle @ & 3

Bastion Service de Antivirus Décontaminatio Serveurs
mises a n de rebond

==
0RF e
T )

L Passerelles ={E — 0= % E %

Gestion des opérations o7 : el = /=N
3 o ke =l ; . Data Active  Serveur

* Analyseur \dg Historian MES Lake Director =
s y métiers

Supervision et Controle H? H? !E

2 DCS SCADA Station d'ingénierie Su ret
[ ]

= mllil wliiik e €

&>
L1 ' Automatismes LAY —
‘0 5 IHM Automates Automates de sécurité 62 4 43* IEC
61508

Capteurs Actionneurs

E ﬁ @ i g’“ Ej]j Hi’,ﬂ IEC 61511
Compteur Capteur Robot Actionneur Vanne Températur Pompe Moteur OT
AGILICOI']
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' Projet RESEAU

» Réseau : composant essentiel d'une entreprise et de son
systeme de production

» |Interconnecte des métiers, des installations, des personnes
liés aux process IT et OT

» Etude doit intégrer toutes les parties prenantes

* Internes * Externes
o Production o BE
o Travaux neufs o Intégrateur
o DSI o Constructeur machine
o Maintenance o Fournisseur éguipements

AGILICOTI']
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PRESENTATION DE NOTRE DEMARCHE

Analyse Tests de
fonctionnelle validation
du projet Conception ESES intégration

générale*ntégration
Conception Tests
détaillée - unitaires

Implémentation

NAGILICOT]
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ANALYSE FONCTIONNELLE

Analyse
fonctionnelle

S< PL;E‘.CS. » Expression du besoin

D% af « Ecosystéme

« Meétiers et interactions
 ROles et responsabilités

» Spécifications fonctionnelles
» Contraintes

eeeeeeeeeeeeeeeeeeeeeeeee



Analyse ANALYSE FONCTIONNELLE

fonctionnelle

DY) " O » Expression du besoin

SPECS . ege . .

Tﬁ r' » Spécifications fonctionnelles
p

« Applications

* Interconnexions
« Disponibilité

« Acces a distance
 Cybersécurité
 Maintenabilité
« Administration

» contraintes

AGILICOTI]
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ANALYSE FONCTIONNELLE

Analyse
fonctionnelle

» EXxpression du besoin
» Spécifications fonctionnelles
» Contraintes

- Zone/Equipements a couvrir
e |Infrastructures existantes utilisables

« Budget

eeeeeeeeeeeeeeeeeeeeeeeee



S CONCEPTION GENERALE ET DETAILLEE
onception

Principes architecture matérielle
Description fonctionnelle

Implantation sur site

Choix matériels et logiciels

Configuration logicielle des équipements
Configuration des logiciels

Phasage projet

vVvVvyVvVyYVYY




Conception

générale

ARCHITECTURE MATERIELLE - IT/OT

Réseau bureautique IT

Data Center

Senver N7

Coeur de réseau

Distribution

e
Eoc—raean
BEme e

Access Layer
b 2> = =5 =] =G
ﬁ#’ ==} ﬁ!ﬁ'f _ ﬁﬁf m

. 1 (T ]
S

Réseau Industriel

oT |—|: DMZ Industrielle Data Center Industriel

e [ === ==l

MES
SCADA
HNMS
INS

Backbone Industriel

Aggregation

Cellule

AGILICOI']
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Conception

générale

ARCHITECTURE MATERIELLE - OT

o Offic
1= I‘ o WAN I/‘{".‘-‘.- ki %=
H_|. Enterprise Network L T — 'E, g
5= = k . 3 JH_L,—
Enterprise JE: T@Enemm Il:;n:t —— E 2
Damcenter Firewall Firewall Service
Technidan
External Services 2 OT Firewyall Remote Connection Services
< S e S Iy S s T — T 1
i D EQREBN = i 0 0B B B
3 | : = & i | |
— Sl ey e — = = JR— =
Edge lioT Data Endpoint SINEC Ancmialy = e 72 5 File Remore
Mgmt. Collector WELE: R sty NS Detection 2 -—q."f-—— e %: =5 Qus:;:t;ne Exchange Ca;enzction H.lml-l:st ije:wndpurm:i
Sarver 7 ; v s 22
i i g
Industrial Datacenter e [t R ekl Intemnal Services
2 -2 2
I 0 i I | | i | | L
] i i I B E B [
i iateen e MES/ Energy File Domain .. SINEC  Realtime la‘&ihp
Station Server MO Manager Pro Server Controller INS Clodk Servers

SCADA Network

S|

WinCC WinCC

Industrial Netwaork

Chent 1 Client 2
Cell 1-1-1 Cell 1-1-2 Cell 121
(i 5] | 3y Edge i |. = LPE
scan0 B SINUMERIK OF SC-600 S i =
SINUMERIK ONE | 2] 571500
3 s L j I —
b oy H¥I Panel
| i ET200sP
® - 8 B -"Eﬂﬁ""'ﬁ_.w_u‘
SIMOTICS ¥C-200 'l
Robot
4 ]
smfgncr

57-15155P

=5 | AGILICOM
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IMPLEMENTATION - MAQUETTE

Implémentation

» Pour tests d'intégration sur plateforme
P Souvent conservée apres le projet, pour tests, évolutions, formation

AGILICOTI]
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FAT : FACTORY ACCEPTANCE TESTS

Tests
d'intégration

P sur maquette

» Tests d'intégration de I'ensemble des fonctionnalités,
avec un sous-ensemble d'éguipements

{ PC2 5C
swom N SEALeE Test ID ITP_0405A
g:}?gﬂ’;“;sz;; Désignaﬂgn Ce test permet de vérifier le fonctionnement du routage entre VLANs autorisés.
r s @GW:200.0.2.254 J * Schéma 5 du banc de test
T : e Etat initial » Tous les équipements sont sous tension et configurés
Pc1 Switch XR-528-6M : Switeh XR528-6M » Tous les liens sont brancheés
@IP: 200,0.3.1 i RM
@éw;zoo.o.s.zm @IP: 200.0.2,138 | @1P: 200.0.2.141 TEE'I
@GW:200.0.2.254 = |, @GW:200.0.2.254 = - = : =
Etape Action Résultat attendu Validation
E_— » Faire un ping de I'équipement PC 1 Réponse en moins de
_ Hout].Z 1 vers PC 2 100 ms OK:5ms

SW-0.03 SW-0.07 » Faire un ping de I'équipement PC 2 Réponse en moins de
Switch XR-528-6M 1 1 11 Switch XR528-6M 2 PC 3 100 ms OK : 8 ms
@IP: 200.0.2.254 @IP: 200.0.2.140 VErs
@GW:200.0.2.254 | _ _ SW-1.02 wmcp 62 @GW:200.0.2:254 - - yr— :

! Switch XR326-2C » Faire un ping de I'équipement PC 3 Pas de réponse
Rout. 1 : @IP: 200,0.2.101 3 vers PC 1 OK
8-S I  @GW:200.0.2.254 . SB-M
(@p: 206043 Commentaires
|E@GEW:200.0.4.254
RM

AGILICOTI]
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— AUDIT DE DEPLOIEMENT MATERIEL

d'intégration

» Qualité du cablage
» Regles de pose
» CEM

» Certification de liens

AGILICOI']
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Tests SAT : SITE ACCEPTANCE TESTS

d'intégration
» Sur l'installation finale

» Tests d'intégration de I'ensemble des fonctionnalités,
avec 'ensemble des équipements

o

BOUCLE FO1 o
- @ '“ """ ‘:gf i
i s o : | L i s inacnom [ : oA > @ (U1 :l= LF 3
i Sl ! o] ' e [e1:0] - =10 ! | & ] I 2 \ Q g JE i |
| | : : ! : L B lf
PC_GR : ' ' : : _ il \ ) i ;," L

Test ID ITP_0405A
Désignation Ce test permet de vérifier le fonctionnement du routage entre VLANS autorisés.
i » Schéma 5 du banc de test
Etat initial » Tous les équipements sont sous tension et configurés
» Tous les liens sont branchés
Test
Etape Action Résultat attendu Validation
[ « Faire un ping de l'équipement PC 1 Réponse en moins de
L 1 vers PC 2 100 ms OK :5ms
s Faire un ping de 'équipement PC 2 Réponse en moins de
2 vers PC 3 100 ms OK: 8 ms
_ » Faire un ping de I'équipement PC 3 Pas de réponse
BOUCLE FO 2 3 vers PC 1 OK
NS 216 ¢ NS215 g5y NS2.34 (5 NS213 (55 NS2.12 N52.11 (= NS210 (%) NS2.09 (= N5 2.08 D N52.05 @ NS2.04 - Commentaires

[ e A H - [

AGILICOI']
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Cartographie des réseaux OT
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POURQUOI CARTOGRAPHIER ? ‘

» Maitriser le systeme d'information OT
e Vision commune partagée
e Indispensable au pilotage
o Facilite la réflexion sur les évolutions
o Capitalisation d’expérience et prise de décision
e Maintien en condition de sécurité

» Protéger le systeme d'information

o |dentifier les systemes critiques et exposés
e Anticiper les problemes (attaques, pannes)

AGILICOTI1
RéseauGérance Industrielle
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CARTOGRAPHIER LE SI ‘

» Présente le Sl sous forme de vues
* Synoptiqgues et listes
+ Représentations partielles
* Aident a la lisibilité

» Consultation de la cartographie f—

« Statique
 Dynamique

AGILICOTI']
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MODELE DE CARTOGRAPHIE ‘

» Vision meétier CARTOGRAPHIE DU SYSTEME
D'INFORMATION

Guids o Blaboration en & étapes

e Lavue de I'écosysteme
e Lavue métier

y
/7%

{ ~

» Vision applicative

e Lavue des applications
e Lavue de l'administration

s

VYV
¢

,$

¢‘< f ¢ ¢4

V.

S

>
&
G g
-
o
o

4

¢
¢
¢

» Vision infrastructure

e Lavue des infrastructures logiques
e Lavue des infrastructures physiques

)
{
¢
>

t
t
t
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VUE DE L'ECOSYSTEME

AGILICOTI'1

RéseauGérance Industrielle

SECKIOT
aWs  splunk>
(9 sexoia B2 Microsoft

=

Prestataires /Fournisseurs
de services
p IT Support N ‘
1
<0 O ( Q '{“C}}‘
|

Maintenance '

SIEMENS

- 17
% Hmrs
STORMSHIELD /77

) KRONES er NUG
Constructeurs
coeslia L Sidel] de machines

& ACTEMIUM

Constructeurs
d'équipements

Services
internes

Entité Type Description Contact de sécurité Métiers associés Risques et impacts Niveau de criticité ‘:ﬁe‘”‘"
- | - | [ - | - [ - | o S
Interruption des processus industriels. P &
Equipe dédiée 3 la gestion et la maintenancedes des Gestion du Systéme Intrusions et cyberattaques. o™
Service QT Service interne 4 p . g- XXX . ) 4 ) N q Critique &
systémes d'information OT. d'Information OT. Mise en danger des opérateurs.
Surcoiit de maintenance.
, . INon-conformité des produits.
) . L. Service en charge de superviser et garantir la conformité des Gestion de la conformité. ) P! .,
Service Qualité Service interne ) , i} KHX B ., Rejets non conformes. Elevé
produits aux standards établis. Contréles qualité. . .
Perte de certification qualite. AG I I CO n
I v
Prestataire expert en infrastructures réseaux et solutions de . Indisponibilité des communications .,
AGILICOM Prestataire . P XXX Gestion du réseau OT. . pe Eleve R .
communication. réseau. RéseauGérance Industrielle




VUE DES METIERS

Administration du SI OT

Gestion du parc
Gestion des utilisateurs
Cyberseécurité

Acces a distance (VPN)

g /
#

Supervision / pilotage de la production
Maintenance industrielle
Communication inter-machines
Automatisme machines :

- Soufflage - Packaging

- Remplissage - Palettisation
- Etiquetage - Filmage

- Convoyage

Groupe Métier Metiers

Contréle qualité / indicateurs

Tragabilité
Historian

Remontée KPI
Amélioration continue

GTB

/ Gestion des acces (badge)
Eclairage

Incendie
Anti-intrusion
Vidéosurveillance

Gestion énergétique

Gestion des utilités (eau, air, vapeur, etc.)
Efficacité énergétique
Pilotage réseau électrique (TGBT)

Responsable Applications associées

Risques et impacts

Mesures de sécurité

Administration du 51 OT Cybersécurité

Administration du 51 0T Gestion du parc

Administration du 51 OT Gestion des utilisateurs

Arrét des systémes critiques. Contréle des flux IT/OT par le Firewall.
Envoie des logs au CERT Danaone.

Gestion des comptes.

Vulnérabilités en cybersécurité.

Perte de contrale et d'intégrité des données.
Manque de supervision et de maintenance.
Mon-conformité réglementaire.

SentinelOne, SOPHOS, Firewall,

NXLOG on 5
» Sysmon Mise a jour des systémes.

Audits des réseaux.

AGILICOTI']
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VUE DES APPLICATIONS - SYNOPTIQUE

Active Directory

SINEC NMS

SECKIOT

‘Supervision / pilotage de la production

A

Administration du Sl

Contréle qualité et indicateurs

NMQTT

I

i [J000o
1 Machine 1

| el EIHHEE
]
111
! Machine 2
: Etheri'et/IP EIIEH
]
'
]
]
'
]

Gestion énergétique

Machine 3
w::rjbl._us!

Serveur SCADA
_

WlnCC

Profissonsi

Clients Supervision WinCC

S=

A

& | https://

Solution Microsoft pour la gestion centralisée des utilisateurs, des droits

Tous les services internes
d'accés et des ressources réseau.

Outil de surveillance des réseaux industriels en temps réel.

Logiciel d'analyse des flux et de détection des vulnérabilités

Cybersécurité

Métiers utilisant I'application

Serveurs logiques soutenant I'application

SERV-Adsxoo

AGILICOTI']
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VUE DES APPLICATIONS - OUTILS

» Représentation graphique de tous les flux

» Quel asset communigque avec quel asset ?

. < o 5 w5 O - BB
Convoyage

Détais Ruolations Protocoles | Matrice desflux  Evénements >

Oui

action calibrage

Remplissage oo RS

LABSKEPO! Matériel
/ 2 MAC
6P PE 2 HMI
VMware, Inc .
Microsoft Windows Server 2019 Standard gic oty oF
- — SIEMENS AG
T Modéie SIMATIC-HMI
— g5 plc101
LABSTIAO2 1T Ry INAC
2MAC 11 :
41p SIEMENS AG
VMware, Inc = /| r
Microsoft Windows Server 2019 Standard
Visibilité
Est visit Oul
| la premigre 1 17/06/2024 3 08:30:59

\_”/ ;IEEE Vuladerniérefols  08/01/2025 4 14:49:49
ihm103
Fa W. . 1MAC 5ensor01-brd
Flux SIEMENS AG 1P
lcgique -

SIEMENS AG
) ~ Adresses MAC |

Zenage cz
z sof
()
O Zone §
~ Adresses P 1
Zonage cz

- AGILICOTI1
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VUE DES APPLICATIONS - OUTILS

» Deétail de chaque flux par asset

» Quels protocoles sont utilisés, et vers quels assets ?

g 1 B @
L) ]
pic1ol X
Details  Relations P oles Matrice desflux  Evenements  Vulnérabiites
o u fEAfAEAEAAT = 10.0.12.255
| ARP
= LLOP J| 00:0c:29.c7:4bicd § LABSKEPO?
w:PROFINELRT J 07:80:c2:00:00:08 J MULTICAST.LLE
u NTP3
CLLUDP
picior 00:0a:Bc:30:c3:0d | »NTP = SVR.UDP 123 = 10.0.211
u ICMPVA = SVR.UDP 123
10.0.21.101 .Sy
| svrrce o 00:50:56:97:67:02 LABSTIAO2
57 & CLLTCP I 10.0.21.2
n S7 u CLLTCP o
b [oH o O3S Ic
® SVR.UDP 167 4 PROFINET_DCP ® CLLTCP ® 10.0.21.102 = 00c:06:05:0%:33 . p '
. ® 10.0.21103 » 8c:f3:19:b9:7d:8e ® ihm103
u SNMP1
® CLILUDP
Communications La Serveurs
P du servaur Classe Port Protocole Deétail protocola Occurence 1P du client Vu la derniéra fois Nom du client Actions
2 P 102 KT 21.2 2024 4 U 1 LABSTIAG2
¥ ¥ PKY 1 ! a 4 r
J | NMP MP 2 LA
Communications L4 Clients
IP du client Classe Occurence Protocole Daétail protocole Part P du sorvaur Vu i dorniére fois Nom du serveur Actions

AGILICOTI']
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VUE DE L'ADMINISTRATION

Externe

Connexion
sécurisée

User 1
o
= Y

Local

o

L@
)

R

DMZ

o

b
o

umMcC

S
=
=
7

Connexion
sécurisée

i
1
\ 4

Serveurs / Réseau

A\ A 4

Clnnon Py
Bl @ 2

/

r===|1m1=-=-==

Equipements OT / loT

Applications

Sl dedminsaate Responsable

Solution Microsoft pour la gestion centralisée des utilisateurs,
des droits d'accés et des ressources réseau.

Active Directory

Stormshield VPN SSL

Solution de sécurisation des accés distance.

Service OT

Service OT

Administrateur

Administrateur

Logs envoyés guotidiennement

au CERT.

Logs envoyés guotidiennement

au CERT.

Paralysie de |'accés aux ressources.

Incapacité de se connecter depuis I'extérieur.

AGILICOTI']
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VUE LOGIQUE - SYNOPTIQUE ‘

» Sous-réseaux |IP et routeurs

Copyright AGILICOM

iDMZ - VLAN 99/120/ 150/ 180

ﬂupervis'mn Historian RADIUS Active Direc‘tt%

AL S I s

BT BT T

B I S

BT BT T

(T T T T I/,;»‘- ;\I
N R

remplissage ligne 1 - VLAN 10 - 192.168.10.0 /24

]

Accés VPN =

convoyage - VLAN 20 - 192.168.20.0 /24

;s R oA 2
ol Q th ch

( 0
o) T

/ oo Q00

vy

AGILICOI
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VUE LOGIQUE - OUTILS ‘

» Représentation Seckiot

» Sous-réseaux et flux routés

MWD M

T WA

T o ) TR s ) ™ RIS
(& T —)
(T —
| G L — () -~ abia
(Fewmaes e 1) p @ -
LN WO it ralad ool LAZMEDRTIOY
ly
[of.] ti
Sous-réseau IP Passerelle Adresse debut Adresse fin mmunication
avec I'IT
Serveurs 10.25.210.0/24 255.255.255.0 10.25.210.254 10.25.210.1 10.25.210.254
Automates 10 100.100.100.0/24 255.255.255.0 100.100.100.254 100.100.100.1 100.100.100.254 nomn
Supervision =11 192.168.10.0/24 255.255.255.0 192.168.10.254 192.168.10.1 192.168.10.254 non AG I LI CO I_I

Management 99 192.168.100.0/24 255.255.255.0 192.168.100.254 192.168.100.1 192.168.100.254 oui RéseauGérance Industrielle



VUE PHYSIQUE - SYNTHETIQUE ‘

> |nventaire des assets

» Représentation de |la topologie physique

 |Infrastructure

«  Clients/serveurs/automates... s
= [:—’ E’ L = - L
* Liens physigues entre assets Lj ol - =] - .

- Localisation T__»; L:@ > MT ! '”’““""““"““""r.

l 1 BAIE a
vT - - - - -

74:86:0b:75:12:27 Routeur STORMSHIELD Switch Adminxxx / Port xxx
f4:39:09:45:3c:1f Server Hewlett Packard
28:63:36:df:bb:c7 Switch SIEMENS AG AG I LI CO I I

00:1b:08:26:45:2f CPU SIEMENSAG . RéseauGérance Industrielle




VUE PHYSIQUE - DETAILLEE

» Représentation graphiqgue dans SINEC NMS

» Surveillance continue possible

[ ! 10.0.0.1+ . M’ 19216810254+
| . desitop-d43a... X1F2 S615
- Valise Forma...
o
o R S e R R i o ot o oo o o o o oy o o o o o o e s e S T e
lru’v‘i.—u..mrw 1 I, Réseau usine ‘| I y Machine 4 :

| I
I ‘4 192.168.10.46 ! M ¢ 192.168.10.1 . - 192.168.10.44 bt ‘ 192.168.10.10 '
| i—h TM3BCEIP i | S XRM334 - o XC206-25FP el SC632-2C I
| location | Baie SIEMENS Valise Forma... II | Valise Forma... |

- b I

I o’ |
] X - e g x :
SEREEEESaas L o F .
I Machine 2 '. . o o |
! ¢ | v - r o* I -r
1 N5 ¢ 192.168.10.45 . M 192.168.10.2 I e 8 I 192.168.10.42 |

e | aybusgatewa... |l W XR528-6M ’ = | wago13 [
|l o | - Baie SIEMENS g et = . :

Il — -t = | |
e e I - < I : " |
____________ = .

I Machine 3 } = A B 1y = :
| : : i =1 - I - |
I ¢ 192.168.10.40 (LI M ¢ 192168103 I ! 192.168.10.43 !
I automatel3 ] T YR328-4C WG I et200valise13 I
- Baie SIEMENS "
= ' !_ ___________________________________ I\ ereesesee——— ..l

« | ifmiolink13

I
I
192.168.10.41 I
I
I

AGILICOTI']
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a Vos coteés pour vos réseaux
industriels


https://www.youtube.com/watch?v=xK_QAJQvNQY&t=1s
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