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Qui suis-je
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E x p e r t  c y b e r s é c u r i t é  ( + 1 5 a n s )

T r a v a i l  a v e c  d e s  T P E  j u s q u ’ a u x  g r a n d s  g r o u p e s

i n t e r n a t i o n a u x

A c c o m p a g n e  s u r  l a  s é c u r i t é  I T ,  O T ,  I O T ,  . . .



Disclaimer
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Directive RED
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M i s e  e n  a p p l i c a t i o n  d e p u i s  2 0 1 6 - 2 0 1 7  h o r s  c y b e r

I n c l u s i o n  d e  l a  c y b e r  d e p u i s  l e  1 e r  a o û t  2 0 2 5

P o u r q u o i  e s t - c e  p e r t i n e n t  ?



Botnet Mirai
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2 0 1 6

B o t n e t

6 0 0  0 0 0  d e v i c e s  ( r o u t e u r  w i f i ,  c a m e r a  I P ,  . . . )



Modus operandi
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S c a n  d ’ I P  a u t o m a t i s é

A t t a q u e  p a r  d i c t i o n n a i r e  s u r  l e s  l o g i n / m d p  p a r

d é f a u t

E n  c a s  d e  s u c c è s ,  d é p l o i e m e n t  s u r  l a  c i b l e

M i s e  à  d i s p o s i t i o n  d e  l a  b a n d e  p a s s a n t e  d e  l a

v i c t i m e

C h a q u e  b o t  r e c h e r c h e  d e  n o u v e l l e s  v i c t i m e s



OVH
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S e p t e m b r e  2 0 1 6

D D O S  ( p i n g ,  s y n ,  . . . )

1 . 0 - 1 . 2  T b / s

D D O S  t y p .  e n  2 0 1 6  :  ~ 1 0 G b / s

D ’ a u t r e s  a c t e u r s  o n t  a u s s i  s u b i t  d e s  a t t a q u e s

m o i n d r e s ,  m a i s  i n a c c e s s i b l e s .



Remédiation
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P r i s e  d e  c o n t r ô l e  d e s  C N C  ( s i n k h o l e s )

B l a c k l i s t i n g  d e s  s i g n a t u r e s  d e  M i r a i

E m i s s i o n  d ’ a l e r t e s  p a r  l e s  C E R T s  c o n c e r n a n t  l e s

d e v i c e s  c o m p r o m i s



Qui paie ?
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L e s  f a b r i c a n t s  d e s  d e v i c e s  ?

L e s  u t i l i s a t e u r s  d e s  d e v i c e s  ?

L e s  v i c t i m e s  d e s  D D O S  ?

L e s  d i f f é r e n t s  i n t e r m é d i a i r e s  d e  s é c u r i t é  ?

[ A U M - 5 - 1 ]  :  m o t  d e  p a s s e  u n i q u e  p a r  a p p a r e i l  

( s i  c ' e s t  s i m p l e  p o u r  v o u s ,  c ' e s t  s i m p l e  p o u r  l ' a t t a q u a n t )



Directive RED
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D i r e c t i v e  2 0 1 4 / 5 3 / e u

A r t i c l e s  :

3 . d  :  L ’ é q u i p e m e n t  r a d i o  n e  d o i t  p a s  p e r t u r b e r  o u

a f f a i b l i r  l e  f o n c t i o n n e m e n t  d u  r é s e a u  a u q u e l  i l  e s t

c o n n e c t é .

3 . e  :  L ’ é q u i p e m e n t  r a d i o  d o i t  g a r a n t i r  l a  p r o t e c t i o n

d e s  d o n n é e s  p e r s o n n e l l e s  e t  d e  l a  v i e  p r i v é e  d e s

u t i l i s a t e u r s .  

3 . f  :  L ’ é q u i p e m e n t  r a d i o  q u i  p e r m e t  d e s  p a i e m e n t s

o u  d e s  t r a n s a c t i o n s  é l e c t r o n i q u e s  d o i t  o f f r i r  u n e

p r o t e c t i o n  c o n t r e  l a  f r a u d e



EN18031
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E N 1 8 0 3 1 - 1  :  T o u t  c e  q u i  p o s s è d e  u n e  i n t e r f a c e

r a d i o

E N 1 8 0 3 1 - 2  :  T o u t  c e  q u i  t r a i t e  d e  l ' e n f a n c e ,  d e s

d o n n é e s  à  c a r a c t è r e  p r i v é  o u  p o r t a b l e  ( w e a r a b l e )

E N 1 8 0 3 1 - 3  :  t o u t  c e  q u i  t o u c h e  à  u n  e n j e u  f i n a n c i e r

I l  f a u t  d o n c  i d e n t i f i e r  l a  c o n f i g u r a t i o n



Harmonizée
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3 0  j a n v i e r  2 0 2 5

P r é s o m p t i o n  d e  c o n f o r m i t é  s i  r e s p e c t é  ( a u t o -

d é c l a r a t i o n )

O r g a n i s m e  n o t i f i é



Asse t s

+

In te r faces

Requ i rements

Assessments

Vue générale
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Assets
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E N 1 8 0 3 1 - 1  :  n e t w o r k  e t  s e c u r i t y  a s s e t s

E N 1 8 0 3 1 - 2  :  p r i v a c y  e t  s e c u r i t y  a s s e t s

E N 1 8 0 3 1 - 3  :  f i n a n c i a l  a n d  s e c u r i t y  a s s e t s

 +  i n t e r f a c e s



Exemple d’asset
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s e c u r i t y  :  m o t  d e  p a s s e ,  c l é  p r i v é ,  . . .

n e t w o r k  :  t a b l e  d e  r o u t a g e ,  s e r v e u r  d n s ,  s e r v e u r

w e b  p o u r  l a  G U I ,  . . .

p r i v a c y  :  n o m ,  a d r e s s e  i p ,  c o o r d o n n é e s  G P S ,  . . .

f i n a n c i a l  :  n u m e r o  d e  c a r t e  d e  c r e d i t ,  l o g  d e

t r a n s a c t i o n ,  . . .



Interfaces
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u s e r  :  e c r a n  t a c t i l e ,  c l a v i e r ,  b o u t o n , . . .

m a c h i n e  :  a p i  r e s t ,  U S B ,  . . .

n e t w o r k  :  l o r a ,  w i f i ,  e t h e r n e t ,  . . .



Requirements : decision trees
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Basé sur des preuves
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I n f o rmat i on

Jus t i f i ca t i on



Assessments
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C ' e s t  l a  m é t h o d o l o g i e  u t i l i s é e  p a r  v o u s  e t  l ’ a u d i t e u r

c o n c e p t u a l  a s s e s s m e n t  ( e s t  c e  b i e n  d o c u m e n t é  ? )

c o m p l e t n e s s  a s s e s s m e n t  ( E s t - c e  b i e n  i m p l é m e n t é

c o m m e  l a  d o c u m e n t a t i o n  ? )

s u f f i c i e n c y  a s s e s s m e n t  ( E s t - c e  q u e  l e  p r o t e c t i o n

e s t  e f f i c a c e  d a n s  l e  m o n d e  r é e l ? )



Conceptual assessment
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D o n n e  l e s  é l é m e n t s  à  v é r i f i e r  d a n s  l a  d o c u m e n t a t i o n

c r é é .

E x e m p l e   :  e s t - c e  q u e  A C M - 1  d o c u m e n t é  e s t  b i e n  e n

P A S S  o u  n o n  a p p l i c a b l e ,  e t  e s t - c e  q u e  l e s

i n f o r m a t i o n s  e t  l a  j u s t i f i c a t i o n  s o n t  v a l i d e s



Completeness assessments
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D o n n e  l e s  é l é m e n t s  à  v é r i f i e r  s u r  l e  p r o d u i t  p o u r

v é r i f i e r  q u e  l a  d o c u m e n t a t i o n  e s t  c o n f o r m e .

e x e m p l e  :  r e g a r d e r  l e  c o d e  m o n t r a n t  l a  g e s t i o n  d ’ u n

b e a r e r  t o k e n  s u r  u n e  A P I  r e s t .



Sufficiency assessment
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D o n n e  l a  m é t h o d o l o g i e  d e  t e s t  p o u r  l ' é q u i p e m e n t  e n

f o n c t i o n n e m e n t ,  p e r m e t t a n t  d e  v a l i d e r  l e  m é c a n i s m e

d e  s é c u r i t é .

e x e m p l e  :  r é a l i s e r  u n  c u r l  s a n s  a u t h e n t i f i c a t i o n ,  a v e c

u n  b e a r e r  i n v a l i d ,  f u z z i n g ,  . . .



Comment réaliser la documentation ?

spartan-conse i l . f r

P a r  v o u s  m ê m e  ( e x  n i h i l o )

P a r  v o u s  m ê m e  a v e c  u n  l o g i c i e l  d ' a s s i s t a n c e

V i a  u n  c a b i n e t  c o n s e i l  /  o r g a n i s m e  n o t i f i é



Par vous même
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-  P r é v o i r  u n e  c o u r b e  d ’ a p p r e n t i s s a g e

“ S i  v o u s  m ' a v e z  b i e n  c o m p r i s ,  c ' e s t  q u e  j e  m e  s u i s  m a l
e x p r i m é ”  A l a n  G r e e s p a n

-  F a b r i c a t i o n  d e s  t e m p l a t e s

-  N é c e s s i t e  d e s  c o m p é t e n c e s  c y b e r

T e m p l a t e s  o p e n  s o u r c e  p o u v a n t  v o u s  a i d e r  ( z e a l i e n c e ,

g i t h u b )



Assisté par logiciel

spartan-conse i l . f r

C o u t  r e l a t i v e m e n t  a b o r d a b l e

G a i n  d e  t e m p s

D é p e n d a n c e  a u  d i t  l o g i c i e l

N é c e s s i t e  d e s  c o m p é t e n c e s  c y b e r

e x e m p l e  :  h t t p s : / / w w w . c o m p l e r i o n . c o m /



Externaliser
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C l e f  e n  m a i n

C o û t  i m p o r t a n t

M a i s  m o i n s  t r a n s p a r e n t ,  a l l e r - r e t o u r ,  q u e s t i o n n a i r e

à  r a l l o n g e  . . .

N é c e s s i t e  p a r f o i s  d e s  c o m p é t e n c e s  c y b e r  p o u r

r é p o n d r e  a u x  q u e s t i o n s
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Merci pour votre attention


