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C. CRESITT Projet CyberINSA 4 e

technologiques

 Soutenu par I'Etat via ’Agence Nationale de la Recherche : France 2030
* Role:

* Renforcer la formation et la sensibilisation a la cybersécurité en réegion Centre-Val de
Loire

« Actions autour du sujet de I'’hygiéne numérique:

Formation de formateurs (BTS, Bac Pro Ciel, Ingénieurs CNRS)

Médiation aupres des colleges et lycées

Travaux de Recherche en Cybersécurité sur les failles des objets connectés
(collaboration CRESITT Industrie)

Développement d’'une plate-forme de gestion de crise et de compétitions CTF
 Membres
INSA . U = B
NS A 3
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. technologiques

* Hacks :
» Protocole utilisé
 Infrarouge : Télécommandes
 RFID : Badge

e Ondes radios

» 433Mhz : Capteur de pression de roue de voiture
* 869Mhz : Alarme incendie

e 2.4Ghz : Prise commandée / Capteurs

© CRESITT Industrie

YBERI

14/10/2025 S.ROUXEL/J.BRIFFAUT Hacking - Evaluation Cybersécurité IIIC‘ISN 4

||||||||||||||||||



afag

g CRESITT Hack Protocole & 7] e

technologiques

» Boite noire :
» Veérification des informations sérigraphiées

* Reécupeération des descriptions et manuel d’utilisation

Vérification chez les fabricants des informations disponibles

Vérification en labo des communications mises en ocauvre

Mise en situation

Capture des échanges

Analyses

Attaques par différentes méthodes
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technologiques

Appareils testés
* Horloge murale

* Lampe musicale Bluetooth

Capture et rejeu des signhaux
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C. CRISIT Hack Infrarouge 4 e

technologiques

Systéme Hacking

Capture i e ..__g'“ 2ilE0 0
: -ueo:l"'-.oro.jif/
Matériel utilisé : \
« Télécommande infrarouge
« Oscilloscope CC2541DK-RC

kit Texas Instrument

- Lecroy Wavesurfer 104Xs
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C. CRESITT Hack Infrarouge 4 e

technologiques

Capture du signal analogique aux bornes de la led IR de la télécommande Texas Instrument

Ampoule : appui bouton rouge de sa télécommande

s}

A | I3 ettt e
L LTI LT Modultion sans
[ AN
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C. CRISIT Hack Infrarouge 4 e

poooogoo 11 1 1 1 1 1 1 101 1@ 10101 001010

LSB LSB
M la—wle— pddress _“—I Address ——®—  Command ——*—  Command —

|

: 4 5.—.—.5: {Logical Inverse) I {Logical Inverse) |
[ *
|

[

|
h.I.i
27Tms o 27Tms

x_¥_

L J

4
e

67.5ms

Exemple de trame du protocole NEC (version 1)

Corrélation des signaux — Forme et timing identique

Code identifié : protocole NEC version 2 (LSB)

9ms =>9.16ms

27ms => adresse 26.36ms et commande 27.35ms

67.5ms => 67.63ms

Période de répétition donnée a 109ms et mesurée a 109ms
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technologiques

LeCroy

|
|9 e E;v T Bouton bleu
|
|
|
|
|
|
|
|

;
;
| |

;
;
ry

- I

10.0 kS m,.

e . 1=
Décodage : o= G36ame 1ive 14584 e

bouton rouge : 0000 0000 1111 0111 0010 0000 1101 1111 soit en hexa adresse=0xEF00 cmd=0xFB04
bouton vert: 0000 0000 1111 0111 1010 0000 0101 1111 soit en hexa adresse=0xEF00 cmd=0xFCO05
bouton bleu: 0000 0000 1111 0111 0110 0000 1001 1111 soit en hexa adresse=0xEF00 cmd=0xF906
bouton V+ : 0000 0000 1111 0111 0110 1000 1001 0111 soit en hexa adresse=0xEF00 cmd=0xF916
bouton V- : 0000 0000 1111 0111 0010 1000 1101 0011 soit en hexa adresse=0xEF00 cmd=0xFB14
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Systémes
Infrarouge

14/10/2025

Hack Infrarouge

Protocole et codes identifiés
Génération possible des signaux
Commande possible des objets

Possibilité d’éblouir le capteur pour
empécher la réception

S.ROUXEL/J.BRIFFAUT Hacking - Evaluation Cybersécurité msEAR

centre de afag
(a4 ressources
O technologiques

Systéeme Hacking

(]
[

&
oot 7 lo
3 Y i©u (o f&
1 oo (mlw
CC2541DK-RC
kit Texas Instrument
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technologiques

Systémes
Infrarouge

Systéme Hacking

FLIPFPEF

4

Enregistrer le signal infrarouge

Rejeu du signal
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C. CR Hack onde radio 433Mhz & /] =

technologiques prmmmem

* Réception des trames émises par le capteur

Capteur de pression de pneu . .
TPMS - Application rtl_433 Systéme Hacking
. o - Support de 277 protocoles sur le 433Mhz
(Tire Pressure Monitoring « TPMS (schrader, renault, citroén...)

System)

=

* Honda car key
e Sensor Lacross
e Wireless Door Bell

Utilisation du HackRF One et de I'application Tz:;k§§30ne
Universal Radio Hacker -
+ urh
I‘ ‘ - Analyse spectrale + sources rtl_433
- Enregistrement des trames

* - Analyse et rejeu des trames

(Equipement obligatoire depuis juillet
2024 pour certains types de véhicules)

BERI
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Fichier Actions Editer Vue Alde
made] ; Hioe

flags i 51 Pressure : 1 kPa Temperature: -4% C s Integrity &

Time o
o1 . type : id

flags b | pressure_kPa: 41.2 kPa temperaturé_C: 21 C

tame H

nodel : type = id :

flags o pressure kPa: 1.2 kPa TempeTaTure C: 21 Integrity
time

mode L i Lype

pressure kFa: 41.2 re C: 21 ¢ Integraty

prezsurs kPar &1 15 Ture C: 21 C integrity @

type H ad :
pressure_kPa: kP2 Lemperatur E & B = Integraty |

pressure kpas

model - :
Lype Channel : 3 i Temperature: 19.9 C Humidity = 3¢ Integrity
pressure kPa:
time 3
Sk e : ype flags : Ld930056 1D
i ' Pressure : 28 Temperature: 86.0
A S
model - type '
2 : 1 flags + 36 pressure_kPa: 268.° temperature C: 22 C Integrity :

pressure kPa:

Lime
typa 5

pressure_kPa: model - type - 1id ;
flags : 3 pressure_kPa: 268 temperature_C: 22 Inteprity :

ERI
|
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CRESITT Hack onde radio 433Mhz & /]

type 3 id
flags ol repetition: 1 pressure : 23 kPa - 62 C maybe_battery:

Lype H id
wheel : 16 Pressure : 286 Temperature: 9 C : 2 e Integrity

time x
model - type E id

pressure_PSI: 36. temperature C: 21.000 Integrity

Lype 5 id o
flags ol repetition: 1 pressure : 12 a : 184 C maybe_battery: 191 Integrity

Lype t
flags Hl e | Pressure : 7 kPa Temperature: = maybe_battery: 70 Integrity

type Y id :
Pressure : 286 Temperature: 253 ( I 4 : Integrity

type e
flags : 0 1 Pressure : 2 a Temperature: maybe_battery: 219 Integrity

type 3 id .
Pressure : 415 kPa Temperature: 55 C : 2 : Integrity

type ]
Pressure : 1 Temperature: -45 C : 28 Integrity

Lype H id 3
flags Sl repeat H Pressure : Temperature: 2 C maybe_battery: 166 Integrity

type : id
Temperature: =55.0 C Moving = . : 51010 unknown : 0 unknown_3 : 2 Integrity

14/10/2025 S.ROUXEL/J.BRIFFAUT Hacking - Evaluation Cybersécurité l'ﬁgﬁ
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Téléecommande ?

KlikAanKlik
Uit
Commutateu
r
_~0On/OFF

@
|

© CRESITT Industrie
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B EmRor-[ 23 4

Fichler Actions Editer Vue Alde Fichler Actions Editer Vue Aide

14/10/2025
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technologiques prmmmem

Systéme Hacking

Détecteur incendie

< u * Fréquences:
- Bluetooth, Wi-Fi, 869Mhz : passerelle
- 869Mhz : dé
\. z : détecteurs USRP B210
: ; + Universal Radio
e f i » Déploiement des détecteurs seuls Hacker (urh)
% _f d J ::_._ v . « Mise en réseau (appairage) des 3 capteurs

 Observation fréquence d’émission

 Capture et rejeu (869Mhz)
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technologiques amilis

Spectram Anolyzer

Davice settings

[Drevice:

Tune to B69,274M

Device ldentifier:

Frequency {Hz): BG2,0M
Sample rate [Sps): 2,08
Bandwidth (He): 2,08

Galn:

IF Gain:
Baseband gain:
Bias Tee: Enable Bias Tee
DC correction: ¢ Mpply DC correction
© O

Stop

HackRF-SETUP! Success B68,07M BG8,25M B68,44M 868,63M BEE,81M B62,19M B69,37M 869,56M BG9,75M 8E69,93M
HackRF-SET_FREQUEMCY ta B6GM: SUCcess

HatKkRF-SET_SAMPLE_RATE to 2M: SUCCess

HaCKRF-SET_BANDWIDTH To 2M® SUCCESS

HackRF-SET_RF_GAIN to 14: Success

HackRF-SET_IF_GAIN to 20: Success

HackRF-SET BE GAIH to 16: Success

HackRF-SET _BTAS TEE_ENABLED to 8: Success

HackRF-Start RX WODE: Success

HackRF: successfully started rx mode

14/10/2025 S.ROUXEL/J.BRIFFAUT Hacking - Evaluation Cybersécurité [NSA
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technologiques =y

1: Complex Signal 2 & e

528 093115-869MHz-2MSps-2MHz

Noise:

Comer: 0860 HEHFHEEHFHEEEHEH T

Samples/Symbol: 196
Errortolerance: 3

Modulation: FSK

i,

o 1
I I

1| I| |||||' M | ||||" I|||||| | ||||||| ||| || || ||| \ | ||| I || |||l | |
|||||I|| |||||| ||||||||||||||| |||| ||||||| ||||||| ||I|H|I|||I|| I|I|||||||||||||||||I||I||||||I||||||||||' ||||||| |||||“|| ||||“| if i |||||||||||||||||||||||||||I||| ||||“| |||||||||||||I||||||I| | |||||||||I||||||||| |||||||“|I||||l|||||||
|| || || ||||“|||I|||L||” |]||"||||| ”|||||“I||||"| ||]l||||||| “'|||||J| |||||||||||||II||||||I|I |||||I|IIJ | |

|||rII ||F|

Modulation de
fréquence
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Tuneto 369 255M '

868,07M 868,25M £68,44M 868,63M 868,81M B865M 865,19M | 869,37M

868,07M 868,25M A4M 868,63M 868.81M 863M 869,15M | 860.37M 869.56M 869,75M 869,93M

Modulation de
fréquence : 254Khz et
295Khz

© CRESITT Industrie
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o CRESITT Hack onde radio 868Mhz '571 lkir

w
w

35 36 37 38 39 40 41 42 43 44 45 46 47

—
oo
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0O 0 M O O 0 0 0 0 o

8
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8
8
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8
8
8

OOOOODOOOOOOOO&

o o o0 o O O v OO O O O Oh Oh O
{8 T S B S T S B I I I R S I S I ]
o o o0 v O O o O O O O Oh O oh
[ Jo 21 o] o B o £ e B 2~ ] o B o 2 e B e | o B o e B
0 W W W W W W W YW Ww w Ww w w
O 0 00 ©00 ©0 © © 0 ©0 00 © 00 o
L N R I ¥ o N N o I o N ¢ AN ¥ N S o NN ¥ N ¥ 1 BN ¥ |
L5 RO ¥ T A o N A N . AN ¥ R SR 2 NN N s RN ¥ |
bt B IS I D R I I s T I B R |
L [T i IR - B e N e TR i IS - SR = PR e T <ic I = B == (PR e J e

37 trames — Seules les 5 derniéres transmettent de I'information

La derniére trame est beaucoup plus longue et seuls les 10 derniers bytes
different de 0x05

© CRESITT Industrie
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C. CR Hack onde radio 869Mhz & /] =

Systéme Hacking

Détecteur incendie

USRP B210
+ urh

Le rejeu des trames enregistrées permet de déclencher I’alarme

2
=]
7]
=]
©
=
-
=
(7]
w
o
(8]
©

ICYBERI

14/10/2025 S.ROUXEL/J.BRIFFAUT Hacking - Evaluation Cybersécurité INSA

ENTAE VAL DE LOIRE




2
=]
7]
=]
©
=
-
=
(7]
w
o
(8]
©

INDUSTRIE

‘ QCRESITT

Systéme ZigBee

14/10/2025

Dongle

o= =
C ji Passerelle

Prise

Capteurs
Température
humidité

Hack onde radio 2.4Ghz

 Acquisition des trames ZigBee
* Déchiffrement des trames

* Rejeu

 Spoofing

- Coté passerelle
- Coété capteurs / actionneur

S.ROUXEL/J.BRIFFAUT Hacking - Evaluation Cybersécurité I

= centre de af
(a4 ressources
O technologiques

| Systéeme Hacking

HackRF One
+ gnu Radio
+ wireshark
+ scripts python

ICYBERI

B
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ESEL C | COR [ seNsE:INT ALIGN ALTO
Malker 12, 4l]5l]l]98l]l]l]l]l] GHz Avg Type: Voltage
NFE PHO: Fast 1 Trig: Free Run Avg|Hold:>100100

IFGain:Low Atten: 30 dB

Mkr1 2.405 010 GHz

Ref 20.00 dBm 2.871 dBm

et I

IENEFTIELEY U ST [ e e iy ,gl I IrL At B M b T 'JI,.. YT TR TRWRC ) TR

Center 2.40460 GHz Span 20.70 MHz
Res BW (CISPR) 1 MHz VEW 50 MHz Sweep 1.000 ms (1001 pts)

SelectMarker
1

Properties»

Analyseur de spectre

o CRESITT Hack onde radio 2.4Ghz '571 ik

technologiques

E Garx 2175 - hack-f=496523
File Tools View Help

rwoEB HEEX =

2.405.000.000

HackRF One + Gqgrx

afag

Grua Lin g

YBERI
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technologiques

GNURadio

/ Réception ZigBee - Capture .cap

Modification,

reconstruction et
chiffrement du payload

ooo»

Analyse trame
récupération payload

Mise en forme 802.15.4
Emission ZigBee
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Destination Pratocol Length Info

Na, Time Source

Hack onde radio 2.4Ghz 'g

18 38.546929

IEEE BDZ.15.4 5 Ack
ZigBee
IEEE 882.15.4 5 Ack

19 38.547360
28 38.573661
21 38.574168

» Frame 1B: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
» IEEF BBZ.15.4 Data, Dst: @xfag3, Src: Bxgese
v ZigBee Network Layer Data, Dst: BxfaB3, Src: exeses
» Frame Cantrol Field: 9x9248, Frame Type: Data, Discover Route: Enable, Security Data
pDestination: exfaBs
Source: BxDEEE
Radius: 38
Sequence Number: 285
[Extended Source: TexasIns Bd:2Ze:le:8b:d7 (PE:12:4bh:88:2e:1e:8h:d7)]
[origin: 1]
v ZigBee Security Header
v Security Control Field: @x28, Key Id: Network Key, Extended Wonce
Frame Counter: 23359
Extended Source: TexasIns 88:2e:ie:8b:d7 (e8:12:4b:e0:2e:1e:8b:d7)
Key Sequence Number: @
Message Integrily Code: Sf7h7e77
» [Expert Info (Warning/Undecoded): Encrypted Payload]
¥ Data (17 bytes)
Data: 2f4308fc33994c498058fa298fTh47017d
frength: 17]

dxfad3 Gxaeee

82 Data, Dst: ©x8B8B, Src:

61 BE cb 62 ia 03 Ta 0@ ©C 40 62 B3 Ta 00 @0 i€ a [ B

cd 28 3f 5h ‘@0 BA d7 8b 1e Ze B0 4h 12 BO 65 FG
43 B8 fo 33 90 46 49 #8508 (4 20 BF 7h 47 91 7
Sf7b 7e- T T6 fb

b
B ._.x...a

v

Trames déchiffrées

Clef par défaut fabricant
de puces non modifiée !!!!

14/10/2025
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axfadl

Trames chiffrées

Destination
L5

centre de
ressources
technologiques

18 38.54?368 IEEE BE2..
2@ 38.573661 Oxfak3d OxBeEe ZigBoe HA
Z1 38.574150 IEEE BEZ..

Frame 18: 54 bytes on wire (432 LILs), 54 Dytes captured (432 bits)
IEEE 802.15.4 Data, Dst: @xfa83, Src: Bxeeed
TigBee Metwork Layer Data, Dst: OxTa83, Src: 6x@066
ZigBoe Application Support Layer Data, Dst Endpt: 1, Src Endpt: 1
» Frame Control Fleld: Data (Bxpg)
Destination Endpoint: 1
Cluster: Elecirical Measurement (BxBPbe4)
Profile: Home Automation (Bx@184)
source Endpoint: 1
Counter: 127

Frame, Commang: Read ATLriputes.

5 ACK
82 ZCL: Read Attributes Respanse, Seq: 91
5 ACk

¢ Frame Control Field: Profile-wide (Bx10)
Sequence Number: 91
Command: Read Attributes (Bx00)
Attribute: RMS Voltage (ExBp5E5)
Attribute: RMS Current (Ex8508)
Attribute: Active Power (BxB560)

[0060 60 01 04 Ob 64 01 01 77 T FE==
Be10 R

YBERI
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technologiques
MNa Time Saurce Destination Protocol Lenath info
18 38 546029 [FGEEL] Bxfagd ZigBee 54 Data, DsC: Bxfas3, Src: OxepE@
19 38.547360 IEEE #82.15.4 5 Ack
6 57366 83 3 f
21 38 574160 IEEE 882.15.4
» Frame 28: 82 bytes on wire (6568 hits), 82 bytes captured (858 hits)
= IEEE BO®2.15.4 Data, Dst: Bx0088, Src: OxTadl
v ZigBee Metwork Layer Data, Dst: 8xee88, Src: oxfag3
» Frame Control Field: Bxiad48, Frame Type: Data, Discover Route: Enable, Security, Destination, Extended Scurce Data
Destination: Bx8E08
Source: @xfad3
Radius: 38 = 4
sequence unber 39 Trames chiffrées
Destination: TexasIns P@:2e:ie:Bb:d7 (B9:12:4b:BB:2e:1e:8b:d7)
Extended Source: IeeeRegi_Zb:68:85:7a:37 (70:b3:d5:2b:66:05:7a:37)
v ZigBee Security Header
» Security Control Field: 8x28, Key Td: Metwork Key, Extended Nonce
Frame Counter: 18797
Extended Source: IeeeRegl 2b:60:85:7a:37 (70:b3:d5:2b:60:05:7a:37)
Key Seqguence Number: @
Message Integrity Code: 2b32B288
+ [Expert Info (Warning/Undecoded): Encrypted Payload]
~ Data (29 bytes)
Data: GoBibbazeea7f@981475a71c48T5a5e9ea943d966b60aAS. | .
Length: 29 — - . . S S - S
{ena ! |No. Time Source Destination Protocol |Length Info
Z

Bx0EEe GxTas3 Z1igBee HA 54

61 B8 c2 62 1a B9 D@ B Ta 48 1a 0@ @6 83 fa 1e
27 d7 8b 1e 2e B8 4b 12 66 37 7a 85 6B 2b d5 b3
28 55 4d @8 37 7a 05 88 2b d5 b3 76 AR
fa 98 14
830 7

Frame 28, &2 Dytes on wire (656 bLLs), 82 Dytes capfured (656 biCs)
IEEE 802.15.4 Data, Dst: Ox0088, Src: Oxfab3d
ZigBea Network Layer Data, Dst: @xBEBO, Src: Bxfaf3l
ZigBee ApplicaClon Support Layer Data, Dst Endpt: 1, Src Endpt: 1
v Frame Control Field: Data (Ox48)
Destination Endpoint: 1
Cluster: Electrical Measurement (@x8b84)
Profile: Home Automation (&x8104)
Source Endpoint: 1
Counter: B6
ZigBea Cluster Library Frame, Command: Read Attributes Response, 5Seq: D1
r H 4 v Frame Control Field: ProTile-wide (8x18)
Trames déchiffrées Sequence Nunker: 01
Command: Read Attributes Response (0x81)
Status Record, Uintl6: Z3e
Status Record, Uintl6: 11
Status Record, Uintl6: 8

2b 32 B2 88

ia 7c

[»
13
»
k=

Clef par défaut fabricant
de puces non modifiée !!!!

| @BBE 4P @1 B4 Ub B4 U1 Pl 56
oa1e 60 21 Bb 86 Bb ©
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o CRESNT Hack onde radio 2.4Ghz & /] =

technologiques

Exemple : smart plug : ordre on
Trame sniffée :
61 88 c6 62 1a 83 fa 00 00 48 02 83 fa 00 00 1e cb 28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 4e 14 45 42 f6 b6 06 85 ee 85 87 b4 b9 6f 8b 10 15
61 88 c6 62 1a 83 fa 00 00 : entéte protocole 802.15.4
48 02 83 fa 00 00 1e cb : NWK Header
28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 : NWK Aux Header
4e 14 45 42 16 b6 06 85 ee 85 87 : Payload chiffré
b4 b9 6f 8b : MIC (Message Integrity Control ) chiffré
10 15: CRC

Payload déchiffré :
00 01 06 00 04 01 01 7e 01 5a 01 : Payload déchiffré (Application Suppport Layer (APS))
00 : type data
01 : destination endpoint 1
06 00 : cluster on/off
04 01 : home automation
01 : source endpoint 1
7e : compteur

01 : cluster specific Modification pour envoi d’un ordre issu du HackRF
5a : numéro de séquence numéro de séquence 802.15.4 : 0xc6 => 0xd2
01 : commande on destination : 0xfa83 => 0x0000
source : 0x0000 => 0x3332

compteur de frame : 0x3d5b0000 => 0x3da00000
numéro de séquence Zigbee : Oxcb => 0xd0
payload chiffré : 4e 14 45 42 f6 b6 06 85 ee 85 87 => 8B 33 38 2C 30 24 F5 21 9F 80

B3
implique nouveau MIC : 0x84B69D2B

implique nouveau CRC : 0x6006

Nouvel ordre
61 88 d2 62 1a 00 00 33 32 48 02 83 fa 00 00 1e d0 28 3d a0 00 00 d7 8b 1e 2e 00 4b 12 00 00 8B 33 38 2C 30 24 F5 21 9F 80 B3 84 B6 9D 2B 60 06
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o CRESNT Hack onde radio 2.4Ghz & /] =

technologiques

Exemple : smart plug : ordre on
Trame sniffée :
61 88 c6 62 1a 83 fa 00,00 48 02 83 fa 00 00 1e cb 28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 4e 14 45 42 f6 b6 06 85 ee 85 87 b4 b9 6f 8b 10 15
61 88 ¢6 62 1a 83 fa 00|00 : entéte protocole 802.15.4
48 02 83 fa 00 00 1e ¢cb : NWK Header
28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 : NWK Aux Header
e 14 45 42/f6 b6 |06 85 ee 85 87 : Payload chiffré T
b4 b9 6f 8b : MIC (Message Integrity Control ) chiffré
10 15: CRC

Yy

Payload déchiffreé :
00 01 36 00 04 01 01 7e 01 5a 01 : Payload déchiffré (Application Suppport Layer (APS))
00 : type data
01 : destination endpoint 1
06 00 : cluster on/aff
04 01 : home automation
01 : source endpoint 1

7e : compteu J L
01 : cluster specific Modification pour envoi d’un ordre issu du HackRF
5a : huméro de séquence numéro de séquence 802.15.4 : 0x¢6 => 0xd2
01/: commande on destination : 0xfa83 => 0x0000
source : 0x0000 => 0x3332
compteur de frame : 0x3d5b0000 => 0x3da00000
numéro de séquence Zigbee : Oxcb => 0xd0
payload chiffré : 4e 14 45 42 f6 b6/ 06 85 ee 85 87 => 8B 33 38 2C 30 24 F5 21 9F 80
B3

impgque nouveau MIC : 0x84B690Q2
V V v V V imMue nouveau CRC : 0x6006 [VB
Nouvel ordre
61 88 d2 62 1a 00 00 33 32 48 02 83 fa 00 00 1e d0 28 3d a0 00 00 d7 8b 1e 2e 00 4b 12 00 00 8B 33 38 2C 30 24 F5 21 9F 80 B3 84 B6 9D 2B 60 06
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C. CRESITT Conclusion & o, R

technologiques

e Conclusion

Solutions infrarouges simple a reproduire
Solutions radios
e Clefs de chiffrement doivent étre
* Modifiables et modifiees
e Uniques par élément
* Robustes
Mettre en place des deétections d’anomalies, remonter l'information, refuser la
connexion, la valeur...
Se conformer au Cyber Resilience Act et aux normes cyber EN 18031, EN
303 645, NF EN/IEC 62443, NF EN/IEC 61508, NIST SP800-53...
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C. CRESITT CyberINSA la suite & e, R

technologiques prmmmem

 Creation de Capture the Flag (CTF) orientés sécurité loT
* 10 challenges

* Création d’un « escape game »
e Reéutilisant une partie des challenges

e Conférence, démos... en lien avec la sécurité loT

2
=]
7]
=]
©
=
-
=
(7]
w
o
(8]
©

14/10/2025 S.ROUXEL/J.BRIFFAUT Hacking - Evaluation Cybersécurité [NSA



	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 19
	Diapo 20
	Diapo 21
	Diapo 22
	Diapo 23
	Diapo 24
	Diapo 25
	Diapo 26
	Diapo 27
	Diapo 28
	Diapo 29
	Diapo 30
	Diapo 31
	Diapo 32
	Diapo 33

