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Projet CyberINSA

● Soutenu par l’État via l’Agence Nationale de la Recherche : France 2030

● Rôle :

● Renforcer la formation et la sensibilisation à la cybersécurité en région Centre-Val de 
Loire

● Actions autour du sujet de l’hygiène numérique:

● Formation de formateurs (BTS, Bac Pro Ciel, Ingénieurs CNRS)

● Médiation auprès des collèges et lycées

● Travaux de Recherche en Cybersécurité sur les failles des objets connectés 
(collaboration CRESITT Industrie)

● Développement d’une plate-forme de gestion de crise et de compétitions CTF

● Membres
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Sommaire

● Hacks : 

● Protocole utilisé

● Infrarouge : Télécommandes 

● RFID : Badge 

● Ondes radios

● 433Mhz : Capteur de pression de roue de voiture

● 869Mhz : Alarme incendie 

● 2.4Ghz : Prise commandée / Capteurs
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Hack Protocole

● Boîte noire :

● Vérification des informations sérigraphiées 

● Récupération des descriptions et manuel d’utilisation

● Vérification chez les fabricants des informations disponibles

● Vérification en labo des communications mises en œuvre

● Mise en situation

● Capture des échanges

● Analyses

● Attaques par différentes méthodes
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Hack Infrarouge

Appareils testés

● Horloge murale

● Lampe musicale Bluetooth

Capture et rejeu des signaux
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Hack Infrarouge

CC2541DK-RC 
kit Texas Instrument

Capture 

Matériel utilisé :

● Télécommande infrarouge

● Oscilloscope 

– Lecroy Wavesurfer 104Xs

Système Hacking
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Hack Infrarouge

Capture du signal analogique aux bornes de la led IR de la télécommande Texas Instrument

Ampoule : appui bouton rouge de sa télécommande

Absence de 
modulation

Modulation + 
signal

Modulation sans 
signal
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Hack Infrarouge

  Exemple de trame du protocole NEC (version 1)

Corrélation des signaux – Forme et timing identique

Code identifié : protocole NEC version 2  (LSB)

9ms   => 9.16ms
27ms => adresse 26.36ms et commande 27.35ms
67.5ms => 67.63ms
Période de répétition donnée à 109ms et mesurée à 109ms
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Hack Infrarouge

Décodage :

bouton rouge : 0000 0000 1111 0111    0010 0000 1101 1111 soit en hexa adresse=0xEF00  cmd=0xFB04
bouton vert : 0000 0000 1111 0111    1010 0000 0101 1111 soit en hexa adresse=0xEF00  cmd=0xFC05
bouton bleu : 0000 0000 1111 0111    0110 0000 1001 1111 soit en hexa adresse=0xEF00  cmd=0xF906
bouton V+ : 0000 0000 1111 0111    0110 1000 1001 0111 soit en hexa adresse=0xEF00  cmd=0xF916
bouton V- : 0000 0000 1111 0111    0010 1000 1101 0011 soit en hexa adresse=0xEF00  cmd=0xFB14

Bouton bleu



14/10/2025 S.ROUXEL/J.BRIFFAUT  Hacking - Évaluation Cybersécurité 11

©
 C

R
E

S
IT

T
  

In
d

u
st

ri
e

Hack Infrarouge

CC2541DK-RC 
kit Texas Instrument

Systèmes 
Infrarouge

Système Hacking

Protocole et codes identifiés

Génération possible des signaux

Commande possible des objets

Possibilité d’éblouir le capteur pour 
empêcher la réception
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Hack Infrarouge

Systèmes 
Infrarouge

Système Hacking

Enregistrer le signal infrarouge

Rejeu du signal
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Hack onde radio 433Mhz

Capteur de pression de pneu 
TPMS

(Tire Pressure Monitoring 
System)

(Équipement obligatoire depuis juillet 
2024 pour certains types de véhicules)

● Réception des trames émises par le capteur

– Application rtl_433
– Support de 277 protocoles sur le 433Mhz

● TPMS (schrader, renault, citroën...)
● Honda car key
● Sensor Lacross
● Wireless Door Bell
● …

● Utilisation du HackRF One et de l’application 
Universal Radio Hacker

– Analyse spectrale
– Enregistrement des trames
– Analyse et rejeu des trames

Système Hacking

HackRF One 
+ rtl_433
+ urh
+ sources rtl_433
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Hack onde radio 433Mhz



14/10/2025 S.ROUXEL/J.BRIFFAUT  Hacking - Évaluation Cybersécurité 15

©
 C

R
E

S
IT

T
  

In
d

u
st

ri
e

Hack onde radio 433Mhz
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Hack onde radio 433Mhz

KlikAanKlik
Uit

Commutateu
r

On/OFF

Télécommande ?
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Hack onde radio 433Mhz
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Hack onde radio 868Mhz

Détecteur incendie

● Fréquences : 

– Bluetooth, Wi-Fi, 869Mhz : passerelle
– 869Mhz : détecteurs

● Déploiement des détecteurs seuls

● Mise en réseau (appairage) des 3 capteurs

● Observation fréquence d’émission

● Capture et rejeu (869Mhz)

Système Hacking

USRP B210 
+ Universal Radio 
Hacker (urh)
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Hack onde radio 868Mhz
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Hack onde radio 868Mhz

Modulation de 
fréquence
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Hack onde radio 868Mhz

Modulation de 
fréquence : 254Khz et 
295Khz
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Hack onde radio 868Mhz

37 trames – Seules les 5 dernières transmettent de l’information 

La dernière trame est beaucoup plus longue et seuls les 10 derniers bytes 
diffèrent de 0x05
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Hack onde radio 869Mhz

Détecteur incendie
Système Hacking

USRP B210 
+ urh

Le rejeu des trames enregistrées permet de déclencher l’alarme



14/10/2025 S.ROUXEL/J.BRIFFAUT  Hacking - Évaluation Cybersécurité 24

©
 C

R
E

S
IT

T
  

In
d

u
st

ri
e

Hack onde radio 2.4Ghz

Dongle 

Passerelle HackRF One 
+ gnu Radio
+ wireshark
+ scripts python

Capteurs 
Température 
humidité 

Prise 

Système ZigBee  

● Acquisition des trames ZigBee

● Déchiffrement des trames

● Rejeu

● Spoofing

– Côté passerelle 
– Côté capteurs / actionneur

Système Hacking
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Hack onde radio 2.4Ghz

Analyseur de spectre HackRF One + Gqrx
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Hack onde radio 2.4Ghz

Réception ZigBee - Capture  .cap

+

Modification, 

reconstruction et 
chiffrement du payload

Mise en forme 802.15.4 
Émission ZigBee

Analyse trame

récupération payload 
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Hack onde radio 2.4Ghz

Trames chiffrées

Trames déchiffrées

Clef par défaut fabricant 
de puces non modifiée !!!!
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Hack onde radio 2.4Ghz

Trames chiffrées

Trames déchiffrées

Clef par défaut fabricant 
de puces non modifiée !!!!
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Hack onde radio 2.4Ghz

Exemple : smart plug : ordre on
Trame sniffée :
61 88 c6 62 1a 83 fa 00 00 48 02 83 fa 00 00 1e cb 28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 4e 14 45 42 f6 b6 06 85 ee 85 87 b4 b9 6f 8b 10 15
61 88 c6 62 1a 83 fa 00 00 : entête protocole 802.15.4
   48 02 83 fa 00 00 1e cb : NWK Header
      28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 :  NWK Aux Header
         4e 14 45 42 f6 b6 06 85 ee 85 87 : Payload chiffré
            b4 b9 6f 8b : MIC (Message Integrity Control ) chiffré
               10 15 : CRC

Payload déchiffré :
00 01 06 00 04 01 01 7e 01 5a 01 : Payload déchiffré  (Application Suppport Layer (APS))
00 : type data
   01 : destination  endpoint 1
      06 00 : cluster on/off
         04 01 : home automation
            01 : source endpoint 1
               7e : compteur
                  01 : cluster specific Modification pour envoi d’un ordre issu du HackRF
                     5a : numéro de séquence numéro de séquence 802.15.4 : 0xc6 => 0xd2
                        01 : commande on destination : 0xfa83 => 0x0000
 source :  0x0000 => 0x3332
 compteur de frame :  0x3d5b0000 => 0x3da00000
 numéro de séquence Zigbee : 0xcb => 0xd0
 payload chiffré :  4e 14 45 42 f6 b6 06 85 ee 85 87 =>  8B 33 38 2C 30 24 F5 21 9F 80 
B3
 implique nouveau MIC : 0x84B69D2B
 implique nouveau CRC : 0x6006
Nouvel ordre
61 88 d2 62 1a 00 00 33 32 48 02 83 fa 00 00 1e d0 28 3d a0 00 00 d7 8b 1e 2e 00 4b 12 00 00 8B 33 38 2C 30 24 F5 21 9F 80 B3 84 B6 9D 2B 60 06
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Hack onde radio 2.4Ghz

Exemple : smart plug : ordre on
Trame sniffée :
61 88 c6 62 1a 83 fa 00 00 48 02 83 fa 00 00 1e cb 28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 4e 14 45 42 f6 b6 06 85 ee 85 87 b4 b9 6f 8b 10 15
61 88 c6 62 1a 83 fa 00 00 : entête protocole 802.15.4
   48 02 83 fa 00 00 1e cb : NWK Header
      28 3d 5b 00 00 d7 8b 1e 2e 00 4b 12 00 00 :  NWK Aux Header
         4e 14 45 42 f6 b6 06 85 ee 85 87 : Payload chiffré
            b4 b9 6f 8b : MIC (Message Integrity Control ) chiffré
               10 15 : CRC

Payload déchiffré :
00 01 06 00 04 01 01 7e 01 5a 01 : Payload déchiffré  (Application Suppport Layer (APS))
00 : type data
   01 : destination  endpoint 1
      06 00 : cluster on/off
         04 01 : home automation
            01 : source endpoint 1
               7e : compteur
                  01 : cluster specific Modification pour envoi d’un ordre issu du HackRF
                     5a : numéro de séquence numéro de séquence 802.15.4 : 0xc6 => 0xd2
                        01 : commande on destination : 0xfa83 => 0x0000
 source :  0x0000 => 0x3332
 compteur de frame :  0x3d5b0000 => 0x3da00000
 numéro de séquence Zigbee : 0xcb => 0xd0
 payload chiffré :  4e 14 45 42 f6 b6 06 85 ee 85 87 =>  8B 33 38 2C 30 24 F5 21 9F 80 
B3
 implique nouveau MIC : 0x84B69D2B
 implique nouveau CRC : 0x6006
Nouvel ordre
61 88 d2 62 1a 00 00 33 32 48 02 83 fa 00 00 1e d0 28 3d a0 00 00 d7 8b 1e 2e 00 4b 12 00 00 8B 33 38 2C 30 24 F5 21 9F 80 B3 84 B6 9D 2B 60 06
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Hack onde radio 2.4Ghz

Hack bluetooth  Man In The Middle live sur le stand CRESITT

Mécanisme du MITM de gattacker présenté par Slawomir Jasek
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Conclusion

● Conclusion

● Solutions infrarouges simple à reproduire
● Solutions radios

● Clefs de chiffrement doivent être 
● Modifiables et modifiées
● Uniques par élément
● Robustes

● Mettre en place des détections d’anomalies, remonter l’information, refuser la 
connexion, la valeur…

● Se conformer au Cyber Resilience Act et aux normes cyber EN 18031, EN 
303 645,  NF EN/IEC 62443, NF EN/IEC 61508, NIST SP800-53...
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CyberINSA la suite

● Création de Capture the Flag (CTF) orientés sécurité IoT
● 10 challenges

● Création d’un « escape game »
● Réutilisant une partie des challenges

● Conférence, démos... en lien avec la sécurité IoT
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