N axXlans

N
@ AcTEMIUM Convergence

IT/0OT pour
stimuler votre
industrie




Sommaire

VINCI Energies f
Savoir-faire VVINLCI {

ENERGIES

Industrie / Innovations
Enjeux

aXlIans

CRESITT

() INDUSTRIE

Fonctions Prédictives
Approche

‘< ACTEMIUM

Cybersécurité

& AcTEMILM axians 2



VINCI Energies

autour de marques globales -
Omexom, Actemium, VINCI Facilities
et Axians - et de marques a identité
régionale. Ces marques agissent et
interagissent pour développer des
solutions et des services communs.

69 Les 1 800 entreprises sont organisées

1 800 83 800

entreprises employés en 2020
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& ACTEMIUM

Les domaines d’expertises d’Actemium
Controle de procédés industriels

oE @ Intégration Tor

» Intégrat‘io"n. @ Cybersécurité des réseaux ¢ Edition et intégration o systgmes de o M’omtorlng,. © Services de
ensemblier : industriels solutions logicielles MES  contréle commande De;arbopatlon _ maintenance :
Génie électrique, génie Audit de_s vulnergbmtes, Suivi de produgtlon,Trggablllte, Electricité, A,Ule systeme et ,A_Udlt Telgmamtenancel24/7
mécanique [..]. Un Conception et mise en place des  Contrdles Qualité, Suivi de PLC, SIS, DCS, SCADA d'efficacité énergétique Assistance technique
réseau  international mesures de securl'te Performance, Architectures IT & réseaux decarb‘onee. Une, offre Formation
global avec des acteurs Syrveﬂlangg d<.es réseaux et Interfaces ERP, LIMS, WMS Process batch ou continu complete adapte aux
de proximité. réponses a incidents 32:1?:»( de la décennie a

Concevoir, Intégrer et maintenir des systemes et des solutions pour

Ameéliorer la performance des processus industriels
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aXIans

Solution IT pour l'industrie

* Simplifier les technologies complexes

oA @
\ g
Telecoms Cybgr
Infrastructures Security

~

([ |
g )
Les Données . .
Cloud & Data Center _ Business Applications
Infrastructures Enterprise Au coeu_r de I_a | Digital & Data Analytics
Networks Transformation Digitale Workplace
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Industrie 4.0 : Les données qui boostent votre compétitivité

Challenge opérationnel

Challenge OT
Interoperabilité
Obsolescence / Patch Mgt
Maintenance prédictive
Excellence opérationnelle

Challenge IT
Disponibilité & integrité donnees
Gestion de I'information
Connexion utilisateurs et assets
Seécurite globale
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Un réseau industriel : Modele Purdue/ISA95
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De la data a I'lA

CAPTER ENRICHIR PREDIRE

Valeur

, Data
Data Base § visualisation

Stockage II'I_[IT_Ql

Deep Learning
Machine Learning

BigData

Bl /HPC %T

Agilité
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Une approche multi secteurs

Agriculture

Cybersecurité Gestions des risques

10T :
Politique de conformité Analylse ?“?nf[s Industrie
Infrastructures critiques ngenierie : .
Applications Assurance qualité Traitement du signal

Ligne de production
Assurance qualité

(1] Produits intelligents

Facteurs humain

Services
Réseaux
Cyber-Physique
et dBa_nque \ Santé
estion des risques ’ ante
OMque_ting @ Casd usage Ressources humaines
pérations N { / Marketing

Analyse clients wiNE| f " Gestion de la maladie
ENERGIES Opérations

Retail
Analyse clients
Loyauté

Modélisation de vente Assurance

Publicité Gestions des risques

Energies

Transports Ligne de production Souscriptions
Recrutement Traitement du signal Analyse clients
Ingénierie Approvisionnement Investissement
Opérations Demande Réclamations
Clients Assurance qualité Opeérations
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Cartographie des cas d’usages au sein de l'industrie

Traitement du Signal
Vibrations & Harmoniques

Assurance qualité Capteurs de proximités

Contrdle qualité automatisé
Maintenance prédictive des équipements
Facteurs environnementaux

Identifier des cellules solaires inefficaces
Identifier les pannes réseaux

INDUSTRIE

Produits Intelligents

Prédire la prochaine action utilisateur
Recommandations aux utilisateurs
Optimisation des parameétres
opérationnels interne

Maintenance prédictive

Ligne de Production
Prédire valeur des capteurs
Prédire niveau de production
Optimisation et réglages
Recommander le réglage des
équipements

Codt prévu
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L'actu

2021 - Pendant ce temps dans le monde de ['OT...

5 fev 9 fev 19 fev

23 Mars

31 mars 7 mai 5 juin

01.01.2021 @ i

‘ @ 06.06.2021

Oldsmar City Beneteau
Floride Cyberattaque par
Cyberattaque par acces b ransomware
a distance sur une La plupart des 5 000
installation de employés en
traitement des eaux - Trigano chdémage technique

Echec !
15 000 citoyens évitent
I'empoisonnement

1 semaine sans

Cyberattaque par production

ransomware
1 usine arrétée pendant
2 jours
800 employés a la
maison

QADTEMIUM

MND
Cyberattaque par
ransomware
Plusieurs jours d'arrét
de la production

Pierre Fabre PRB

Cyberattaque par
ransomware
1 mois de troubles
dans I'ensemble des

Cyberattaque par
ransomware
Toute I'activité stoppée
650 employés renvoyés

usines Colonial Pipeline 3 .
Rangon = 25 millions Ransomware afamaison
de dollars Cyberattaque

7 jours de paralysie totale
100 Go de données
divulguées
4,5 MS$ payés
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Démarche d;e onfoité r

=" Les experts de VINCI Energies
Les étapes d@ecurlsatlon ‘ ' apportent une expertise unique

en matiere de cybersécurité
dans les domaines de I'IT et de
I'OT pour fournir une gamme
complete de solutions et de
services de sécurité.
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Ensemble, faison:
avancer I'industrie |

p.

flv DL
CONTACT :

Pascal GIRARD 06 83 43 26 81
pascal.girard@axians.com

Nolwen AUCLAIR 06 38 48 35 23
nolwen.auclair@actemium.com
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