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Monitoring,
Décarbonation
Audit système et Audit
d’efficacité énergétique
décarbonée. Une offre
complète adapté aux
enjeux de la décennie à
venir.

Concevoir, Intégrer et maintenir des systèmes et des solutions pour
Améliorer la performance des processus industriels

Intégration
ensemblier :
Génie électrique, génie
mécanique […]. Un
réseau international
global avec des acteurs
de proximité.



5

•

Business Applications 
& Data Analytics

Telecoms
Infrastructures

Cloud & Data Center 
Infrastructures

Cyber 
Security

Enterprise
Networks

Digital
Workplace
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Control Zone
Purdue Level 3

Area Zone
Purdue Level 2

Cell Zone
Purdue Level 0-1

I-DMZ

Enterprise Zone
Purdue Level 4-5

HISTORIAN MES
INDUSTRIAL CORE

IT CORE
IT

O
T

Switch

PLC/RTU/IED

SCADA/HMI

HMI

Switch

HMI

Zone-1 Zone-2

SIS

PLC/RTU/IED

NGFW

IT network
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Santé
Ressources humaines
Marketing
Gestion de la maladie
Opérations

Assurance
Gestions des risques
Souscriptions
Analyse clients
Investissement
Réclamations
Opérations

Agriculture
Gestions des risques

Analyse clients

Ingénierie

Assurance qualité

Energies
Ligne de production
Traitement du signal
Approvisionnement

Demande
Assurance qualité

Banque
Gestion des risques

Marketing
Opérations

Analyse clients

Cybersécurité
IOT

Politique de conformité
Infrastructures critiques

Applications
Facteurs humain

Services
Réseaux

Cyber-Physique

Industrie
Traitement du signal
Ligne de production
Assurance qualité
Produits intelligents

Transports
Recrutement

Ingénierie
Opérations

Clients

Retail
Analyse clients

Loyauté
Modélisation de vente

Publicité
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Assurance qualité
Contrôle qualité automatisé

Maintenance prédictive des équipements
Facteurs environnementaux

Identifier des cellules solaires inefficaces
Identifier les pannes réseaux

Produits Intelligents
Prédire la prochaine action utilisateur
Recommandations aux utilisateurs
Optimisation des paramètres 
opérationnels interne
Maintenance prédictive

Traitement du Signal
Vibrations & Harmoniques
Capteurs de proximités

Ligne de Production
Prédire valeur des capteurs
Prédire niveau de production
Optimisation et réglages
Recommander le réglage des 
équipements
Coût prévu
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Beneteau

Cyberattaque par 
ransomware 

La plupart des 5 000 
employés en 

chômage technique
1 semaine sans 

production

Pierre Fabre

Cyberattaque par 
ransomware

1 mois de troubles 
dans l'ensemble des 

usines
Rançon = 25 millions 

de dollars

PRB

Trigano

Cyberattaque par 
ransomware

1 usine arrêtée pendant 
2 jours

800 employés à la 
maison 

MND
Cyberattaque par 

ransomware
Plusieurs jours d'arrêt 

de la production

Colonial Pipeline
Ransomware 
Cyberattaque

7 jours de paralysie totale
100 Go de données 

divulguées 
4,5 M$ payés

5 juin7 mai31 mars23 Mars19 fev9 fev

Oldsmar City
Floride

Cyberattaque par accès 
à distance sur une 

installation de 
traitement des eaux -

Échec !
15 000 citoyens évitent 

l'empoisonnement

5 fev

06.06.202101.01.2021

Cyberattaque par 
ransomware

Toute l’activité stoppée
650 employés renvoyés 

à la maison 

L’actu
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