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e« Réalité de la menace

« 2019 : 39 % grandes entreprises européennes victimes
« 2020 : 67 % des entreprises francaises ont éte touchees
« Augmentation des pertes : 1,6Mds 2020 contre 1,1Mds 2019

Your personal tiles are encrypted

« Evolution des types d’attaque Your personal files are encrypted
« DdoS, DoS pout persgps = s as snonypieg
e Ransomware Your persormmmmmncryp
: _ Your perso) Sl
* Malware (trojan, worms, virus) Your persor MRS
. our persor J R
8 * SpambOtS Your gersm g 1< eNCryp
§ e Backdoors Your persof fileS@re encrypted
E . Hamegonnage Your perss le: encrvoted

Destruction de données .... src : hiscox, cyberexperts.tech, orangecyberdefense.com
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* Cibles : Tout le monde depuis 2017
» Airbus, Saint-gobain, Fleury-Michon, Renault, Maerks, SNCF,
Orange, Altran, MMA, MisterFly, CHU Rouen, agglomeération
de Grand Cognac, etc...

* Particuliers +210 % en 2019 (cybermalveillance.gouv)

strie 2021

© CRESITT Indu
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|
|

La destruction ou I'altération d’information (chiffrement de fichiers...) |

L'infection par un logiciel espion | 4-80/0

Le blocage ou le ralentissement d'un ou de plusieurs sites de production ! 3‘] 0/0

i
i 29%
i

Le vol de données d’identification (login et mots de passe) de vos employés i 259%,
|
|
|

Le piratage d’informations critiques liées a votre métier
(espionnage industriel)

Le piratage de données personnelles 22%

Le blocage ou le ralentissement d’un site internet via une attaque DDoS 80/0

|
Une coupure de climatisation, d’alimentation électrique ou
une inondation d’une salle informatique | 0

La défiguration de votre site web y 2%
Autre | 1 0/0
Ne sais pas I 1 0/0

[ |
Sondage réalisé par Orange Business Services, L'Usine Nouvelle et B2B Intelligence, 2018.
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 Détournement des matériels
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Conséquences possibles d'une attaque de
cybersécurilé réussie contre des systémes
d’automatisation / de robotique

40% 39%

* Productivité

Disruption d’opération / Perte ou compromission
d’assemblage de données sensibles

32% 29% 22%

W N N

Impacts négatifs sur la Dommages sur les Menaces sur la vie
qualité des produits réalisés  propriétés physiques humaine

Source: PwC, ClO and CSO, The Global State of Information Security® Survey 2018, October 18, 2017.
Base: 9,500 respondents
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e Sécurisation du matériel

> Fonctions intégrees
= Secure element
= Jtag sécurisé
= Ressources de chiffrement
= TrustZone
> Critéres communs : niveaux d’assurance (>EAL5)H&

« Seécurisation logicielle
> Bootloader sécurisé
> Mémoires compartimentées
> BlockChain

> Trusted Execution Environment (TEE), MPU (Memoy Protection Unit), firewall, tamper
detection,,,
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o CRESITT Solutions de sécurisation g /)=

. L. SECURE ELEMENT
e Seécurisation du matériel

Tamper-hardened Hardware Boundary

> Secure element Unique
_ ) ECC/SHA [ AES Serial Number <
« Protection des données Coprageaphi z
o . . e Monotonic =)
« Garantir I'integrité et I'authentification Counters ”
Ve yd - Ve §-

. Secured Hi ali
Démarrage sécurisé sapRon =t dguhl;:q:umt{er 2
s -, . g or Reysan (>N
- Stockage sécurisé (clefs, certificats) Dat e ®

* Fournir des ressources de chiffrement

) , ; ) . ., . src : Future Electronics
» Execution d’application sécurisée (type bancaire)
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3 Java Card 05 |
": = - e ——— —p -

E NVM At ECC
ﬁ sA | 2ME ‘ SC300 s
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e Sécurisation du matériel

> Microcontrolleurs avec sécurisation
« Solution ARM : Cortex-A (application) & Cortex-M (microcontroller)

SoC
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I Sccure B :-cucaware [ Configurable [ Non-secure

src.arm
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technologique

e Sécurisation du matériel

o Microcontrolleur avec sécurisation

« Solution ARM : Cortex-A (application) & Cortex-M (microcontroller)

e Sécurisation du firmware
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e Sécurisation de I'éxécution
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e Sécurisation du matériel

o Microcontrolleur avec sécurisation

» Secure Boot (SB) & Secure Firmware Update (SFU)

Intégrité du firmware

Authenticité du firmware

Update d’'un firwware chiffré possible

Hash et signature avec clef

*

 GUARANTEE

i
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e Sécurisation du matériel

> Microcontrolleur avec sécurisation
* Principes : Secure Boot (SB) & Secure Firmware Update (SFU)

&

Immulablem
Secure Boot

Read firmware Meta data: Application firmware

Signature
Check integrity & :
authenticity

\ ) g oet ok \ /

Launch
Launch application

‘,I only if authentic

life.cugmented

Reset
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e Sécurisation du matériel

> Microcontrolleur avec sécurisation
* Principes : Secure Boot (SB) & Secure Firmware Update (SFU)

: HSA Computed meta DESE
Public key ECDSA data digest
ECC p256 Verify .
Computed Fw
digest

Compare

Meta data signature
OK

Next step: Check FW
digest FW digast OK
Application |s
genuine

Fmersion
FW Size
FW digest
signature

Application firmware
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e Sécurisation du matériel

> Microcontrolleur avec sécurisation
* Principes : Secure Boot (SB) & Secure Firmware Update (SFU)

Remote Update Server

Remote link

Secure Boot Meta data Application firmware Me;f‘ data Application firmware
g 23 New
S Public key m
£ Reset RSA or ECC
g life.augmented au nc Slot Active SIOE Update
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e Sécurisation du matériel

o Microcontrolleur avec sécurisation

e TrustZone :

Sécurisation des données et des échanges

Exécution en zone protégée du code critique (pas d’altération)

Cycle de vie d’application garantie

Détection des situations anormales
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e Sécurisation du matériel

> Microcontrolleur avec sécurisation — Execution Sécurisée
» TrustZone isolation renforcée par le mateériel
* Monde sécurisé S (vert), et non sécurisé NS (rouge)

Processor TrustZone Mon=secure

Secure MNon-secure Hardware Software

Secure storage Secure boot
Handler mode Handler mode - -
! Crypto library
accelerators P . licati
. Legal APs Applications
TRNG Secure firmware
Thread mode Thread mode -

Flash programming  Firmware update
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e Sécurisation du matériel

> Microcontrolleur avec sécurisation
* TrustZone - Isolation : 3 mécanismes
Memory Protection Unit (MPU) — Firewall - Flash

Power up
R Secure flash not
% CN ._._..Iou.? ) CM Core DMA visible any more
on-Pnivileged

AHB Bus matrix
SB/SFU SB/SFU
AHB Bus matrix .
Running
application
h
SRAM

Generate reset if

Peripheral @l Peripheral
A B
SRAM
illegal access

MPU Firewall Flash

07/10/2021 S.R. - Smart industrie sécurisée src.arm 18
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e Sécurisation du matériel

o TrustZone - Isolation :

» Accés mémoire sécurisés par des attributs (secure, unsecure, non-secure callable)
* SAU (Secure Attribution Unit) + IDAU (Implementation Device Attribution Unit)

* SAU configuration arm de 8 régions mémoires

» IDAU configuration particuliére du fabricant pour I'extension des zones

Figure 9-2 Simple memory map created by a minimal IDAU design

IDAU

SAU
+ = S

m
=
=13
=
vl
»
c
=

Address Type Security
OxFFFFFFFF —

0xF0000000

R —_—

0xD0000000 == — Secure
0xC0000000  —

0xB0000000

Secure

— NS

S =
+

OxADDOCO00D —

0x%0000000 - -

0xB0000000 —- ——
.

DX?HOMOD . N
0x&0000000

0x50000000
Dittooanas = Secure — Secure
0x30000000 -]

0x20000000

0x10000000  — Code " EEreE—— I =
000000
src.arm

000 = —
Ex: bit[28] spécifie secure/non-secure (NXP)
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e Sécurisation du matériel

o TrustZone - Isolation :

» Passages Secure => Non-secure
* API function
* Interruption

Figure 6-1 Security state transitions Figure 6-4 Forms of transition between Secure and Non-secure worlds
BLXNS call Secure | Non-secure
to Non-secure function Function call/IRQ/return
r _________ 1 | =3 I
| BL to 5G call | Handler mode : Handler mode

to entry function

Non-secure

state IRQ/return RQlreturn IRQ/return

BXNS return
from entry function

Thread made Thread mada

BX to FNC_RETURN return

: Function call/IRQ/return
from Non-secure function |

configurable par registre Interrupt Target Non-secure (NVIC_ITNS)
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Sécurisation du matériel

> Microcontrolleur avec sécurisation
* TrustZone — Exemple Cortex M33 :

CM33
Non-Secure
state

CM33
Secure state

e SAU/IDAU
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e Sécurisation du matériel

07/10/2021

o Microcontrolleur avec sécurisation

Exemples :

* ST Microelectronics : STM32L4x, STM32L5x
 NXP:LPC55S69

* Renesas : RA4AM3, RA6M4, RA6M5

» Cypress : PSoC 64 secure

» Silicon labs : wireless gecko serie 2

* Infineon : Aptiga trust

* Microchip : ATECC608A

» Texas Instrument : Sitara AM43x

S.R. - Smart industrie sécurisée
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Solutions de sécurisation

e Sécurisation du matériel

> Microcontrolleur avec sécurisation
* TrustZone - Isolation :
Memory Protection Unit (MPU) — Firewall - Flash

Isolation features

STM32
Series

STM32 FO
S5TM32 F1
STM32 F2
STM32 F3
STM32 F4
STM32 F7
STM32 Lo
STM32 L1
R e o STM32 L4

all devices S5TM32 L5
STM32 H7

Depends on
device part
number

STM32 G4

07/10/2021 S.R. - Smart industrie sécurisée
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* Recommandations ANSSI

° Guide « RECOMMANDATIONS RELATIVES A LA SECURITE DES (SYSTEMES D') OBJETS CONNECTES »
ANSSI-PA087 2021-08-27

R24-25 Protections de données (clefs et chiffrement)
R26 Minimisation de la surface d’attaque

R27 Chaine de démarrage sécurisée
R28-29-30-31-32 Mise a jour authentifiée avec versionning et anti-rollback
R33 Mémoire compartimentée

R45 Protection de communication inter-composants
R53 Protocole de communication sécurisée
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 Codts

> Consommation
« Consommation supérieure avec SBSFU et la trustzone et le chiffrement
> Ressource mémoire
» Besoin de plus de ressources mémoire (SBSFU)
> Temps d’exécution
« Temps de démarrage allongé par les vérifications du bootloader sécurisé
> Prix
* Plus cher gu’une solution sans sécurisation (12-17€ le micro)
» Devrait certainement évoluer a la baisse a cause des reégulations a venir et des normes existantes
* NF EN IEC 62 443, NF EN IEC 61508, ETSI EN 303 645, ISO SAE 21434:2021...
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Exemple de mise en oeuvre
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 Exemple de réalisation : Secure By Design

o Matériel
e Kit STM32WL55
* Accélérometre LIS3DH

» Ultrason (distance) MB1200

930086060048
- -

> Sécurisation -
.IEI o : W BT L|S3DH

» SBSFU

Communication LoRaWan

» Chiffement des datas (AES256)

SBSFU + LoRaWAN
STM32WL55

Sécurisation du bout en bout

MB1200
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1810 36Y

« Exemple de réalisation : Secure By Design Poier Wy

Nested vector Up to 64-Kbyte SRAM
BN B interru[ﬁweg)ntraller

R PORPDR/PVD/BOR
STM32WL55JC1 Crystal oscillators Mamm;r rotactad
. 2tz o+ i) b
« MO+ : LoRa, pile LoRaWan s e—
o i o [ R e Timors
* M4 : application Wz = Vo, i xabitimer
sl .
3n 16-bit ti
+ AES256 o e—
T
LoRa, (GFSK, g
* |2cC (L|S3DH) (G}Msx(.;}aPSK '

2 watchdogs
(WWDG/IWDG)
43 GPIOs

+15dBm & +22dBm
Power Outputs

1x12-bit ADC
SAR 2.5 Msps

« Uart (ultrason)

148 B s
Cyclic redundancy check (LoRa) = - Ul1.: DA
‘
Voltage scaling 150 MHz to 960 MHz
(2 modeo
Security  Comnectivity
RES 256-bit + TRNG
Caid 2x USART LIN,
b Arm® Cortex®-M0+ smartcard, IrDA,
Q 48 MHz Modem control
]
g Secure FW Install . Nested vector
7] interrupt controller
= Debug control [H]
=
£ Vermory pfcid
E i (MPL)
= Secure Sub-GHz,
g MAC Layer, SFi Lo
(3} Key Management services
(®)
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 Exemple de réalisation : Secure By Design

> Systeme complet

Passerelle LoRaWan
Bridge
+
serveur réseau
+

serveur d’application

]
]
E]
i3
i
% ]
?
»
)
%]
]
ad®

SBSFU + LoRaWAN Plate-forme interne
STM32WL55 et/ou

Serveur(s) Cloud

A:%~45lpm@Q... 150,;3;66

MB1200
lloT
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 Exemple de réalisation : Secure By Design

> STM32WL55JC1

* Données chiffrées de bout en bout

dr: 5

fCnt: 744

fPort; 2

Données chiffréees [ data: "AAAAIP//+AAAAQQGQ=='
¥ objectJSON: {} 4 keys

d: 25
X o2
y: -32
Z: 1040

Données déchiffrétes ——»

tags: {} Okeys

confirmedUplink: false

devAddr: "012e80b4"

publishedAt: "2021-08-31T15:32:09.902379309Z"
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Evaluation Assurance Level (EAL)

EAL1 testé fonctionnellement

EAL2 teste structurellement

EAL3 testé et vérifié méthodiguement

EAL4 congu, teste et veérifié meéthodigquement

EALS congu de fagon semi-formelle et testé

EALE conception verifiee de fagon semi-formelle, et testé
EAL7 conception verifiee de fagon formelle, et testé
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