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● Réalité de la menace
● 2019 : 39 % grandes entreprises européennes victimes
● 2020 : 67 % des entreprises françaises ont été touchées
● Augmentation des pertes : 1,6Mds 2020 contre 1,1Mds 2019

● Evolution des types d’attaque
● DdoS, DoS
● Ransomware
● Malware (trojan, worms, virus)
● Spambots
● Backdoors
● Hameçonnage
● Destruction de données ….

Risques Cyber

src : hiscox, cyberexperts.tech, orangecyberdefense.com
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● Cibles :  Tout le monde depuis 2017
● Airbus, Saint-gobain, Fleury-Michon, Renault, Maerks, SNCF, 

Orange, Altran, MMA, MisterFly, CHU Rouen, agglomération 
de Grand Cognac, etc...

● Particuliers +210 % en 2019 (cybermalveillance.gouv)

Risques Cyber
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● Détournement des matériels

Risques Cyber Redoutés
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Risques Cyber 

● Productivité
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Solutions
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● Sécurisation du matériel

 Fonctions intégrées

❏ Secure element

❏ Jtag sécurisé

❏ Ressources de chiffrement 

❏ TrustZone

 Critères communs : niveaux d’assurance (>EAL5)

● Sécurisation logicielle
 Bootloader sécurisé

 Mémoires compartimentées

 BlockChain

 Trusted Execution Environment (TEE), MPU (Memoy Protection Unit), firewall, tamper 
detection,,,

Solutions de sécurisation
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● Sécurisation du matériel

 Secure element

● Protection des données 

● Garantir l’intégrité et l’authentification

● Démarrage sécurisé

● Stockage sécurisé (clefs, certificats)

● Fournir des ressources de chiffrement

● Execution d’application sécurisée (type bancaire)

Solutions de sécurisation

src : Future Electronics

V
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 sim
p

lifié
e

src : NXP
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● Sécurisation du matériel

 Microcontrolleurs avec sécurisation

● Solution ARM : Cortex-A (application) & Cortex-M (microcontroller)

Solutions de sécurisation

src : arm
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● Solution ARM : Cortex-A (application) & Cortex-M (microcontroller)

● Sécurisation du firmware

● Sécurisation de l’éxécution

Solutions de sécurisation
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● Secure Boot (SB) & Secure Firmware Update (SFU)

● Intégrité du firmware

● Authenticité du firmware

● Update d’un firwware chiffré possible

● Hash et signature avec clef

Solutions de sécurisation
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● Principes : Secure Boot (SB) & Secure Firmware Update (SFU)

Solutions de sécurisation
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● Principes : Secure Boot (SB) & Secure Firmware Update (SFU)

Solutions de sécurisation
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● Principes : Secure Boot (SB) & Secure Firmware Update (SFU)

Solutions de sécurisation
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● TrustZone :

● Sécurisation des données et des échanges

● Exécution en zone protégée du code critique (pas d’altération)

● Cycle de vie d’application garantie

● Détection des situations anormales

Solutions de sécurisation

src : arm
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation – Exécution Sécurisée

● TrustZone  isolation renforcée par le matériel

● Monde sécurisé S (vert), et non sécurisé NS (rouge) 

Solutions de sécurisation

src : arm
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● TrustZone - Isolation : 3 mécanismes 

Memory Protection Unit (MPU) – Firewall - Flash

Solutions de sécurisation

src : arm
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● Sécurisation du matériel
 TrustZone - Isolation : 

● Accès mémoire sécurisés par des attributs (secure, unsecure, non-secure callable)
● SAU (Secure Attribution Unit) + IDAU (Implementation Device Attribution Unit)

● SAU configuration arm de 8 régions mémoires
● IDAU configuration particulière du fabricant pour l’extension des zones

Solutions de sécurisation

src : arm Ex: bit[28] spécifie secure/non-secure (NXP) src : NXP
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● Sécurisation du matériel
 TrustZone - Isolation : 

● Passages Secure => Non-secure
● API function
● Interruption

configurable par registre Interrupt Target Non-secure (NVIC_ITNS)

Solutions de sécurisation

src : arm
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● TrustZone – Exemple Cortex M33 : 

Solutions de sécurisation

src : arm
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● Exemples :

● ST Microelectronics : STM32L4x, STM32L5x

● NXP : LPC55S69

● Renesas : RA4M3, RA6M4, RA6M5

● Cypress : PSoC 64 secure

● Silicon labs : wireless gecko serie 2

● Infineon : Aptiga trust

● Microchip : ATECC608A

● Texas Instrument : Sitara AM43x

Solutions de sécurisation
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● Sécurisation du matériel

 Microcontrolleur avec sécurisation

● TrustZone - Isolation : 

Memory Protection Unit (MPU) – Firewall - Flash

Solutions de sécurisation
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● Recommandations ANSSI
 Guide « RECOMMANDATIONS RELATIVES À LA SÉCURITÉ DES (SYSTÈMES D') OBJETS CONNECTÉS »  

ANSSI-PA087 2021-08-27

● R24-25 Protections de données (clefs et chiffrement)
● R26 Minimisation de la surface d’attaque
● R27 Chaîne de démarrage sécurisée
● R28-29-30-31-32 Mise à jour authentifiée avec versionning et anti-rollback
● R33 Mémoire compartimentée
● R45 Protection de communication inter-composants
● R53 Protocole de communication sécurisée

Solutions de sécurisation
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● Coûts
 Consommation

● Consommation supérieure avec SBSFU et la trustzone et le chiffrement

 Ressource mémoire

● Besoin de plus de ressources mémoire (SBSFU)

 Temps d’exécution

● Temps de démarrage allongé par les vérifications du bootloader sécurisé

 Prix

● Plus cher qu’une solution sans sécurisation (12-17€ le micro)

● Devrait certainement évoluer à la baisse à cause des régulations à venir et des normes existantes

● NF EN IEC 62 443, NF EN IEC 61508, ETSI EN 303 645, ISO SAE 21434:2021...

Impact de la sécurisation
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Solutions de sécurisation

Exemple de mise en oeuvre
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● Exemple de réalisation : Secure By Design

 Matériel
● Kit STM32WL55

● Accéléromètre LIS3DH 

● Ultrason (distance) MB1200

 Sécurisation
● SBSFU

● Communication LoRaWan

● Chiffement des datas (AES256)

Sécurisation du bout en bout

Solutions de sécurisation

SBSFU + LoRaWAN
STM32WL55

MB1200

LIS3DH
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● Exemple de réalisation : Secure By Design

 STM32WL55JC1

● M0+ : LoRa, pile LoRaWan

● M4 : application

● AES256

● I2c (LIS3DH)

● Uart (ultrason)

Solutions de sécurisation
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● Exemple de réalisation : Secure By Design

 Système complet

Solutions de sécurisation

SBSFU + LoRaWAN
STM32WL55

MB1200

LIS3DH

Passerelle LoRaWan
=

Bridge
+

serveur réseau
+

serveur d’application

IIoT

Plate-forme interne 
et/ou

Serveur(s) Cloud

) ) )
A:%~45lpm@Q...                          150;3;66...

mailto:%25~45lpm@Q


07/10/2021 S.R. - Smart industrie sécurisée 30

©
 C

R
E

S
IT

T
  I

n
d

u
st

ri
e 

20
21

● Exemple de réalisation : Secure By Design

 STM32WL55JC1

● Données chiffrées de bout en bout

Solutions de sécurisation

Données chiffrées

Données déchiffrées
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Evaluation Assurance Level (EAL)
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