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Présentation du LIFO
5 équipes :

◦ CA : Contraintes et Apprentissage
◦ GAMoC : GAMoC : Graphes, Algorithmes et Modèles de Calcul
◦ LMV : Langages, Modèles et Vérification
◦ PaMDA : ProgrAmmation, Modélisation et vérification D'Applications parallèles et distribuées
◦ SDS : Sécurité des Données et des Systèmes

◦ Le contrôle d’accès et le contrôle d’usage
◦ Les modèles d’attaque sur les données et les algorithmes
◦ Les approches formelles de la sécurité et de la vie privée
◦ Les applications pluridisciplinaires de la sécurité informatique



Projets en cours
◦ FUI ATELYN

trAçabiliTE Longitudinale hYbride uNitaire

◦ IOT-CIA

IOT Confidentiality-integrity-and-availability



Plan
I – Openstack

II - Multichaind



Openstack
« OpenStack est un ensemble de logiciels open source permettant de déployer des infrastructures 
de cloud computing (infrastructure en tant que service). La technologie possède une architecture 
modulaire composée de plusieurs projets corrélés (Nova, Swift, Glance...) qui permettent de 
contrôler les différentes ressources des machines virtuelles telles que la puissance de calcul, le 
stockage ou encore le réseau inhérents au centre de données sollicité.Le projet est porté par la 
Fondation OpenStack, une organisation non-commerciale qui a pour but de promouvoir le projet 
OpenStack ainsi que de protéger et d'aider les développeurs et toute la communauté 
OpenStack1.De nombreuses entreprises ont rejoint la fondation OpenStack2,3. Parmi celles-ci on 
retrouve : Canonical, Red Hat, SUSE, eNovance, AT&T, Cisco, Dell, HP, IBM, Yahoo!, Oracle4, 
Orange, Cloudwatt, EMC, VMware, Intel, OVH, NetApp. »

https://fr.wikipedia.org/wiki/OpenStack
Images provenant de :
https://docs.openstack.org/liberty/networking-guide/
https://docs.openstack.org/admin-guide/common/

https://docs.openstack.org/liberty/networking-guide/


Openstack - en résumé
◦ Permet de mettre en place un Cloud

◦ Open-source, basé sur Linux (je conseille CENTOS), gratuit

◦ Connection possible avec VMWare ESX

◦ 3 types de nœud :
◦ Controller : gère l’architecture (orchestrateur), héberge le frontend (WEB-ui + Command-line UI)

◦ Network : fournit la fonctionnalité réseau (VM<->VM , VM<->EXT)

◦ Basé sur openvswitch

◦ Compute : héberge les Machines Virtuelles (instance ou VM), i.e un hyperviseur

◦ Basé sur KVM/Libvirt

◦ Architecture minimale (classique)
◦ 1 controller, 1 network, X compute

◦ Architecture modulaire
◦ 1 composant = 1 service = 1 projet = 1 nom

◦ Beaucoup de composants imbriqués => complexité



Composants/Projets Openstack



Architecture



Openstack - Hardware
Minimal requis :

◦ 2 serveurs

◦ 1 controller+network

◦ 2 interfaces réseau (interne+externe)

◦ 1 compute (X cœurs = X Vms)

◦ 1 interface (interne)

◦ Mise en place a l’INSA-CVL

◦ 6x DELL T110 – Xeon X3450 @ 2.67GHz - 8Go RAM

◦ 6x DELL T110 II – Xeon E3-1240 V2 @ 3.40GHz - 16GO RAM

◦ 4x DELL T130 – Xeon E3-1220 v5 @ 3.00GHz - 16GO RAM

mailto:X3450@2.67GHz
mailto:V2@3.40GHz


Openstack - reseau



Openstack – Déploiement automatique
◦ Utilisation via PACKSTACK

◦ Déploiement Openstack (sur CENTOS 7) automatique via PUPPETS

◦ Le tout en 5 commandes (mais il faut attendre 20-30 minutes)

◦ Le plus difficile étant de trouver les bons paramètres pour le fichier de configuration (answer.txt)

◦ Il faut ensuite paramétrer Openstack

◦ Utilisation des commandes clientes en mode texte, par exemple :

yum install -y https://www.rdoproject.org/repos/rdo-release.rpm

yum install -y centos-release-openstack-ocata

yum update -y

yum install -y openstack-packstack

packstack --answer-file=/root/answer.txt

neutron net-create external_network --provider:network_type flat --provider:physical_network extnet --router:external

neutron subnet-create --name public_subnet --enable_dhcp=False --allocation-pool=start=172.30.2.10,end=172.30.2.250 \

--gateway=172.30.2.254 external_network 172.30.2.0/24

curl http://download.cirros-cloud.net/0.3.4/cirros-0.3.4-x86_64-disk.img | glance \

image-create --name='cirros image' --visibility=public --container-format=bare --disk-format=qcow2

https://www.rdoproject.org/repos/rdo-release.rpm


Openstack - dashboard



Openstack – dashboard – liste des VMs



Openstack – dashboard– vue d’ensemble



Openstack–dashboard–Topologie réseau
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Blockchain ? 

Blockchain est un peu plus que :
•Distributed •Secure •Logfile

Registre décentralisé qui enregistre les transferts de valeur. Chaque
transaction est cryptographiquement chainée à la précédente.

http://blockchainmtl.com/quest-ce-que-la-blockchain/

http://blockchainmtl.com/quest-ce-que-la-blockchain/
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Blockchain

•Un protocole qui propose une gestion de “biens” numériques decentralisée, 
pseudo-anonyme, pair à pair

•Un registre publique de transactions liées via des blocs



Chainage de block





Mining

◦ Minage = opération de certification d’un bloc

◦ Recherche d’une valeur (Nonce) tel que le hash du block (nonce inclu) ait une certaine propriété

◦ (1) Bitcoin : commence par un certain nombre de 0

◦ Bitcoin basé sur le PoW : Proof Of Work

◦ Il est très difficile de trouver un block ayant la propriété (1), mais très facile de le vérifier

◦ => requiert beaucoup de puissance

◦ Chaque block trouvé est remunéré (50 bitcoins puis 25 actuellement puis …)

Exemple en video : https://anders.com/blockchain/

2
1

https://anders.com/blockchain/


Structure d’un block



Multichaind ?
◦ Plateforme Ouverte pour les pallications blockchain

◦ http://www.multichain.com/
◦ Open-source

◦ Déploiement rapide
◦ Gestion des permissions
◦ Nombre de registre illimité
◦ Supporte les flux de données
◦ Compatible bitcoin

http://www.multichain.com/
http://www.multichain.com/


Multichaind : Exemple de commande cli
◦ Création d’une chaine

◦ multichain-util create sensors-data

◦ Lancement du client sur un nœud
◦ multichaind sensors-data –daemon

◦ Connection d’un client à un autre nœud
◦ multichaind sensors-data@[ip-address]:[port]

◦ Création d’un flux 
◦ multichain-cli sensors-data create stream temperature false

◦ Publication d’une donnée dans ce flux
◦ multichain-cli sensors-data publish temperature val 22.5

◦ Minage implicite
◦ Les nœuds qui ont le droit de miner pour sensors-data particperont au minage

◦ Bien sûr il faut avoir correctement fixé les droits de connection/publication/minage pour chaque noeud



multichain-web



MultiChain Explorer









Perspectives / réflexions
Blockchain adaptée au stockage de données issues de l’IoT ?

◦ Stockage distribué : P2P
◦ Pas de nœud central
◦ Imputabilité des données (« preuve »)

Point de blocage ?
◦ PoW est-il adapté ?
◦ Stockage des clés ? => dispositif matériel
◦ Confidentialité des données ?
◦ Mode déconnecté ?
◦ Taille de la chaine ?
◦ Taille des blocs ?
◦ Performance ?



Merci de votre attention 

Questions ?
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