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Dynamique marché / cybercriminalité

● Déploiement IoT
 2017 : 8.4 milliards (27 milliards d’unité)
 2020 :  20.4 milliards
 2030 :  125 milliards d’unité

● Autres
 2020 : 10 milliards d’unité

src : Gartner, (Arbor Networks), businessinsider.com
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Dynamique marché / cybercriminalité
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Dynamique marché / cybercriminalité

src : Anssi

Cyber- 
Geddon
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Dynamique marché / cybercriminalité

● Type d’attaques 
 DDoS, DoS
 Ransomware
 Malware (trojan, worms, virus)
 Spambots
 Backdoors
 Hameçonnage ...
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Cybercriminalité

● Méthodes 
 Informatique (réseau)
 Social engineering

❏ téléphone
❏ lettre
❏ internet
❏ contact direct

 Clef usb
 Failles de sécurité du 

matériel
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Cybercriminalité

● Objectifs
 Lucratif 
 Espionnage
 Géopolitique
 Propagande
 Sabotage
 Vol de données 
 Intelligence économique
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Cybercriminalité / Impacts

src : World Economic Forum Global Risks Perception Survey 2017–2018
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Cybercriminalité

● Chiffres France
 2435 signalements
 1621 traités
 794 incidents
 20 incidents majeurs
 12 opérations cyberdéfense
 3 crises

src : ANSSI
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Cybercriminalité / Impacts

● 2017 - France
❍ Pertes financières : +50 %
❍  => 2.25 Millions €
❍ investissement 4.3 Millions €
❍ 4550 incidents identifiés /an 

par les entreprises.
 

● 2017 – Monde
❍ $1 billion (860 milliards € ) 

src : figaro, cabinet PwC, telegraph.co.uk
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Enjeux

● Productivité
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Enjeux

● RGPD – Protection des données

 Sécurisation
 Accès
 Intégrité
 Transparence
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Enjeux

● Notoriété 

 Image
 Renommée
 Crédibilité
 Confiance



20 juin 2018 S.ROUXEL - Systèmes électroniques : Panorama des enjeux et règles de bonnes pratiques 15

Exemples - 2016/2017

● Thermomètre connecté
 accès réseau informatique

❏ Liste clients

● Cameras réseaux 
 zombie – attaque DDOS

❏ Inaccessibilité DNS Dyn
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Prévention

en local
sur le 
réseau 
distant
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Prévention

en local
sur le 
réseau 
distant
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Chaîne de valeur pour la sécurité
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Prévention

Sécurisation 
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Prévention

Matériel

  Logiciel 
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Préconisations logicielles

● Sécurisation des données 
 Stockage en mémoire

❏ zone sécurisée, données chiffrées
 Communication

❏ confidentialité ...
(algo (a)symétrique)

❏ authentification ….
❏ intégrité ...
❏ non répudiation … ...des données transmises
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Préconisations logicielles

● Sécurisation des données 
 bootloader
 programme
 firmware
 certificats, clefs
 flash en production
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Préconisations locigielles

● Sécurisation des données 
 zones d’exécution séparées (TEE)
 utilisation du chiffrement
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Prévention - Préconisation

● Sécurisation des données 

 Processus de
Boot

 Programme
intègre
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Prévention - Préconisation

● Quelques règles 
 Stocker les clefs de manière sécurisée
 Sécuriser les échanges (authentification, signature, intégrité)
 Unicité des produits (clefs)
 Sécuriser le réseau
 Sécuriser l’application
 Sécuriser la mise à jour
 Sécuriser le matériel
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Prévention - Préconisation

https://www.keylenght.com/fr/4/
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Prévention - Précaunisation
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Prévention - Préconisation

● Organismes 
 ANSSI : 

❏ recense faille de sécurité
❏ propose des guides

 NIST :
❏ publie manuel de référence, guide sur la sécurité

 C.E.S.T.I. :
❏ laboratoire de THALES pour la certification
❏ audit de sécurité (EAL7)
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Préconisation matérielles

● Sécurisation du matériel
 Fonctions intégrées

❏ secure element
❏ bootloader sécurisé
❏ jtag securisé
❏ mémoires compartimentées

 BlockChain 
 Critère commun > EAL5



20 juin 2018 S.ROUXEL - Systèmes électroniques : Panorama des enjeux et règles de bonnes pratiques 30

Prévention

Secure element
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Prévention

Secure element
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Préconisations matérielles

● Composants protégés des attaques matérielles 
 analyse différentielle

 attaque laser

 active shield

 attaques side-channel

 détection d’ouverture…

 protections
❏ Glu logique, scrambled memory...

 Critère commun (EAL)  



20 juin 2018 S.ROUXEL - Systèmes électroniques : Panorama des enjeux et règles de bonnes pratiques 33

Prévention - Préconisation

● Critères communs
❍ référence de sécurité apportée
❍ niveau de confiance
❍ critères génériques
❍ EAL1 - EAL7



20 juin 2018 S.ROUXEL - Systèmes électroniques : Panorama des enjeux et règles de bonnes pratiques 34

Préconisations matérielles
● Effacer les références des composants

● Noyer le système dans des résines/colles/silicones

● Sceller les boîtiers (collage, boulon anti-retour...)
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Plan d’action

● Roadmap  
 ANSSI : 

❏ 2013: livre banc + loi de programmation militaire (cyber-sécurité)
❏ 2015 : workshop VPN
❏ 2016 : décret d’application 
❏ 2017 : Mise en application OIV
❏ oct 2018 : Mois européen de la cybersécurité
❏ loi de programmation militaire 2014-2019 et 2019-2025
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Plan d’action

● Roadmap  
 Europe 2018 :

❏  paquet cybersécurité
▪ informations
▪ règlement / certification de sécurité
▪ recommandation : réponse aux crises cybersécurité
▪ plate-forme de formation et d’enseignement
▪ agence de cybersécurité de L’UE renforcée
▪ répression pénale


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Conclusion

Approfondir 

Formation « Sécurisation des systèmes embarqués »

3 juillet 2018 au CRESITT

‘cryptographie’, ‘sécurité HW / OTA’
’méthode et outils de validation’...

Démo sur stand
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Merci
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